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Toto je vyvojova verze dokumentu. Obsahuje druhou kryptologickou
kapitolu rozepsanych skript pro predmét 11KZK ve formé, v jaké se
nachazela k datu, uvedenému nahore.

Historie tprav:

1.1.2011 jprk Zrestaurovana prvni verze po vykradeni auta na zdkladé jaké-
hosi PDF, které ndhodou ptrezilo.
5.1.2013 jprk Doplnéno AES informacemi z knihy [DR02].
15.12.2013 jprk Doplnéno vysvétlenf GF(2%) u AES.
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V soucasné dobé pouzivané blokové symetrické sifry jsou — pokud je ndm zndmo
— vzdy zaloZeny na kombinaci permutacnich (transpozicnich) Sifer s komplikova-
néjsimi substituénimi Siframi. Jako zastupce téchto Sifrovacich algoritmi blize ro-
zebereme jiz prekonany algoritmus DES (Data Encryption Standard) a srovname
jej s konstrukei dnes Siroce pouzivané sifry AES (Advanced Encryption Standard).

Doplnujici informace a detailnéjsi rozbor vlastnosti diskutovanych algoritmi na-
lezne ¢tenar napiiklad v publikaci R. Mollina [Mol0O1, Mol07] éi v textu pani Paara
a Pelzla [PP10]. Informace o AES pochazeji z knihy Joana Daemena a Vincenta
Rijmena [DR02].

1 Dilci transformace v blokovych Sifrach

Jak uvidime déle, v symetrickych sifrach (a tedy i v sifrach blokovych) dosahujeme
kryptografické bezpecénosti (tedy Shannonem definovaného zmateni a rozptyleni
informace) iterativnim opakovanim néjakych dil¢ich transformaci, jez jsou zjed-
nodusené feceno substituénimi a permutacnimi kroky. Pro tyto transformace se
obecné pouzivaji jednoduché operace, jez lze snadno implementovat v hardwaru
(s¢itani bez prenosu, tedy XOR, posuny doleva a doprava, operace ve vhodné
zkonstruovanych bindrnich télesech, ¢i vyhleddvaci tabulky).

1.1 Substitucni transformace (S-box)

Ukolem substituéni transformace v blokovych Sifrach je co nejvice matematicky
zkomplikovat vztah mezi Sifrovacim klicem a vlastnim kryptogramem. V S-boxu
tedy dochazi k Shannonovskému zmateni informace.

S-box je substitucni transformace, nahrazujici maly blok bitu (vstup S-boxu)
jinym blokem bitu (vystup S-boxu). V nékterych pripadech postup desifrovani
krypytogramu vyzaduje, aby funkce S-boxu byla invertovatelna, a proto musi byt
tato ndhrada bijekci (tedy ,jedna k jedné“). V takovém pripadé musi byt délka
vystupni sekvence S-boxu stejna, jako délka vstupu. To pro obecné neinvertova-
telné S-boxy neplati, bézny je napriklad S-box transformujici ¢tyri vstupni bity na
Sest vystupnich, pouzivany v siffe DES. Dobry S-box méa tu vlastnost, ze zména
jednoho bitu vstupu zméni asi polovinu vystupnich bita (tak zvany lavinovy efekt,
jenz si popiseme pozdéji v této kapitole). Dusledkem takové konstrukce S-boxu
je, ze informace z jednotlivych vstupnich biti je rovnomérné rozptylena do cel-
kého vystupniho slova a hodnota kazdého vystupniho bit S-boxu zavisi na hodnoté
vSech vstupnich biti. V pripadé, ze by S-box byl proménnou transformaci, zavislou
na kli¢i, nebude jednoduché tuto vlastnost zarucit pro vSechny mozné kombinace
vstupnich data a kli¢t. I to je diivod, pro¢ je S-box vétsinou pevnou transformaci,
kterd na hodnoté klice nezavisi (i kdyz lze nalézt Sifry, kde S-boxy na Sifrovacim
kli¢i néjakym zpusobem zévislé jsou — napriklad Merkelova sifra Khufu [Mer91]
nebo Schneierova Blowfish [Sch94]).

Piiklad 1 (Ctytbitovy S-box). Pokud budeme uvazovat ctyrbitové vstupni hodnoty
a ctyrbitovy vystup, mize vysledny S-box vypadat napriklad takto:



00 01 10 11

00| 0000 1100 1101 1010
01| 1111 1001 0001 0111
10| 1011 0110 0010 0101
1111000 0011 0100 1110

Tento S-bozx je invertovatelny, jednd se o S-box Sz v symetrické sifre Serpent.

V praxi je realizace kompletniho lavinového efektu jednim S-boxem kdyz ne
nemozna, tak alespon natolik obtiZznd, Ze dnesni Sifry pouzivaji méné dokonalé S-
boxy v kombinaci s permutacni transformaci, zavedenou nize, v nékolika iteracich.
Po nékolika kolech opakovani potom takovéto Sifrovaci schéma splnuje podminky;,
uvedené v minulém odstavci.

1.2 Permutacni transformace (P-box)

Druhou zakladni transformaci v symetrickych sifrach je permutace, implemento-
vana pomoci tak zvaného P-boxu. Ten reprezentuje transformaci, jez mezi sebou
permutuje vSechny bity vstupniho slova. P-box sam o sobé nema zadnou vyraz-
nou kryptografickou silu, jeho hlavni role je v distribuci informace pfi iterativnim
pouzivani stejné skupiny S-boxt nékolikrat po sobé. Kvalitni P-box pro pouziti s
urc¢itym poctem S-boxit ma kromé snahy maximélniho rozptyleni informace totiz
i tu vlastnost, ze vystupni bity predchozich S-boxtu, predchazejicich pouzitému
P-boxu, jsou rozdistribuovany na tak mnoho nésledujicich S-boxi, jak je jenom
mozné.

V P-boxu tedy dochazi k Shannonovskému rozptyleni informace.
B Prozkoumat diffusion vs. dispersion li
M Prozkoumat AES D-box

Priiklad 2 (Osmibitovy P-box). Osmibitovy P-box by mohl vypadat napriklad
takto:

mgog MMy Mg M3z M4 M5 Mg My

Pokud ale tomuto P-boxu predchdzeji dva ctyrbitové S-boxy S1 a So a stejné dva
S-boxy mohou po néjakych diléich operacich (bliZe si to vysvétlime za chvili) ndsle-
dovat, bude informace, vystupujici z S1, mirit v prevdzné mire opéet do Si, nebot v
prunim ctyrbitovém nibble jsou tri bity P-boxrem pouze promichdny a jenom jeden
pochdzi z Sy (a pro Sy plati zcela to samé). Kryptograficky vhodnéjsi je proto v
tomto konkrétnim pripade napriklad P-box tohoto tvaru:



1.3 Zmateni a rozptyleni informace podruhé

Jak jsme se zminili v pfedchozich odstavcich, jeden samostatné pouzity S-box nebo
P-box nema sam o sobé témeér zadnou kryptografickou silu: S-box reprezentuje jed-
noduse prolomitelnou substituéni sifru, zatimco P-box implementuje jednoduchou
transpozic¢ni Sifru. Nicméné, pokud sifrovanou informaci transformujeme posloup-
nosti vhodné navrzenych dilcich substituci a transpozici, popsanych S-boxy a P-
boxy, a postupné ji zkombinujeme se Sifrovacim klicem, vysledek bude splinovat
Shannonem definovand kritéria pro zmateni a rozptyleni informace, zminéna v
minulé prednasce.

Podivejme se nejprve na kritérium rozptyleni informace. Pokud zménime jediny
bit v reprezentaci sifrované zpravy, tento bit je transformovan S-boxem na nékolik
zménénych biti (idedlné okolo 50 % délky bloku, zpracovavaného S-boxem H od-
kaz na SAC ). Po substituéni transformaci bude v nasi posloupnosti nasledovat
transpozice bloku P-boxem, jehoz cel je dvoji: pouzivame-li vice, nez jeden S-box,
provedend permutace rozmisti zménéné bity rovnomeérné do celého bloku dil¢iho
kryptogramu, Il a co v pFipadé jediného S-boxu? to asi fungovat nebude ll. V
dalsim kroku posloupnosti opét prijde na fadu substituce S-boxy, jez znovu promi-
bude takovy, Zze se pseudondhodnym zptsobem zméni vSechny bity v Sifrovaném
bloku — v idedlnim pripadé je splnéna podminka silného lavinového efektu (angl.
strict avalanche criterion), tedy, ze jeden zménény bit v bloku otevieného textu
vyvold na vystupu zménu priblizné poloviny bit v celém bloku kryptogramu.lll
Rozpracovat divody pro 50 % zménu bita — jde o maximalizaci entropie; SAC
by mélo mit vlastni odstavec Il

Dtvod pro splnéni podminky zmateni informace je obdobny, jako u rozptylu:
budeme-li mezi jednotlivymi kroky substituce a permutace ptridavat k mezivy-
sledku dil¢i kli¢, odvozeny vhodnym zptisobem od Sifrovaciho klice, bude informace,
obsazend v sifrovacim klic¢i, postupné velmi slozitym pseudondhodnym postupem
rozptylena do celého kryptogramu a kli¢ nebude mozno ze zpravy v rozumném
case odvodit. Toto plati i naopak: Pokud bychom zménili jediny bit kryptogramu
a chtéli desifrovat puvodni zpravu, bude to znamenat, ze Sifrovaci kli¢ bude pseu-
donahodnou permutaci bitt ptivodniho klice.

Pokud z vysSe uvedeného popisu nabyvate dojmu, ze idedlnim zptisobem, jak
implementovat zpracovani otevieného textu posloupnosti S-boxt a P-boxi, je pro-
vadét tuto dvojici transformaci v predem daném poctu cykli a vysledny krypto-
gram pocitat iterativné, mate pravdu. Blize si cely postup popiSeme v néasledujicim
odstavci.



2 lterované Sifry

7 duvodu, uvedenych v predchozim odstavci, se substituéni a permutacni transfor-
mace pouzivaji v modernich Sifrach iterované. Priblizime si dvé zakladni schémata,
jez se dnes pri konstrukei sifer vyuzivaji.

2.1 Feistelovo schéma

Feistelovo schéma oznacuje symetrickou konstrukci stavby blokové Sifry, pojme-
novanou po Némeckém fyziku a kryptografovi Horstu Feistelovi. Feistel je jednim
z prukopnikt moderni symetrické kryptografie, béhem své prace pro IBM navrhl
spole¢né s Donem Coppersmithem Sifru Lucifer, ktera se stala zakladem DES. Cely
postup konstrukce blokové Sifry se casto oznacuje také jako Feistelova Sifra nebo
Feistelovska sit.

Feistelovo schéma ma tu vyhodu, zZe Sifrovaci a desifrovaci operace jsou velmi po-
dobné, v nékterych pripadech dokonce totozné (v takovém pripadé vyzaduji pouze
obraceni seznamu dil¢ich kli¢i). Proto je velikost kddu nebo obvodu, potrebnych
k provadéni této Sifry, témér poloviéni oproti jinym postuptm.

Feistelovska sit je iterovand blokova Sifra, vyuzivajici v kazdé iteraci (rundé,
angl. round) vnitini rundové funkce ¢ = f(m, k), jez blok otevieného textu m a
kli¢ k zkombinuje do kryptogramu c. Tato blize nespecifikovana funkce se nékdy
oznacuje jako Feistelova funkce.

Schematicky je postup sifrovani i desifrovani zndzornén na Obrazku 1. Matema-
ticky lze postup Sifrovani Feistelovym schématem popsat nasledovneé:

Vstupem algoritmu je trojice (m,r, k). Prvnim parametrem je blok otevieného
textu m = (Lo, Py) délky 2b bitu, kde Ly a Py oznacuji levou a pravou polovinu
bloku. Jak Fy, tak i Fy maji tedy délku vzdy b bitd. Druhym parametrem je
pocet iteraci (rund) r € N. Tretim parametrem je sifrovaci kli¢ k, z néjz si pred
zacatkem vypoctu blize nespecifikovanym zpusobem odvodime r podklicu (dil¢ich
kliéa, rundovych klica) ky, ko, . . ., k.

V i-té rundé potom probéhne transformace paru (L;_1, P,_1) na par (L;, P;),
pricemz plati (pfipomindme, Ze symbol @ oznacuje bindrni séitdni bez prenosu,

neboli bindrni XOR)

L; =P, (1)
P,=Li_1® f(Pi-1, k). (2)

V tomto popisu oznacuje f(P;,_1, k;) vyse uvedenou Feistelovu funkei, jez v kazdé
rundé pouziva k sifrovani mezivysledku jiny podklic.

V kazdé rundé Feistelovské sité dojde k zaméné levé poloviny sSifrovaného textu
za pravou a ke slozeni nové pravé poloviny textu z ptivodni levé poloviny a z trans-
formace pravé poloviny textu rundovou funkei f(). VSimnéme si, Ze Feistelovska
sit v kazdé iteraci zméni pouze polovinu Sifrovaného bloku, druha polovina ziistane
beze zmény.

Vyhodou Feistelovy sité je fakt, ze postup sifrovani a desifrovani je zcela totozny,
lisi se pouze poradim pouzitych dil¢ich klict: pri Sifrovani pouzivame sekvenci



Encryption: Decryption:
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Obrazek 1: Feistelova sifra (pfevzato z Wikipedie).



{k1, ko, ..., k.}, zatimco pii desifrovani sekvenci oto¢ime a pouzijeme {k;, k,_1, ..., k1 }.
V i-té rundeé desifrovani potom probéhne transformace paru (L;, P;) na par (L;—1, Pi—_1)
pomoci

P, =L, (3)
Liy =P f(Pi1, k). (4)

Vsimnéte si, ze Feistelovu funkei f(P;_1, k;) nebylo tfeba pro desifrovani invertovat
(ani by to nebylo spravné). Znamena to, ze v Feistelovské Siffe 1ze pouzit i takové
velmi slozité rundové funkce, jejichz inverze neexistuje.

B balanced Feistel network (BFN), unbalanced Feistel network (UFN),
generalised Feistel network (GFN) H

2.2 Substituc¢né-permutacni (SP) sit

Alternativni iteracni schéma pro blokové sifry predstavuje ptimy sled operaci zma-
teni a rozptyleni informace v bloku, nazyvany substitucné-permutacni sit. SP sit
je schematicky znazornéna na Obrazku 2. B Zjistit historii a odkud se SP vzalo.
H

Vstupem tohoto algoritmu je stejné jako u Feistelovy sité trojice (m,r, k). Prv-
nim parametrem je blok otevieného textu m = Ty délky b bit1, jenz se na rozdil
od Feistelovské sité nedéli na dvé poloviny. Druhym a tfetim parametrem je opét
pocet iteraci (rund) r € N a Sifrovaci kli¢ k. Ze sifrovactho klice si pred zac¢atkem
vypoctu obdobné jako u predchoziho postupu blize nespecifikovanym zptsobem
odvodime r podklict ki, k, ..., k,.

Algoritmus poté v kazdé iteraci transformuje vstupni blok holého textu T;_;
pomoci dil¢iho klice k; a substituéni a permutacni transformace ¢ = s(m, k) a ¢ =
p(m) na blok T;. Substitu¢ni transformace pfitom s vyhodou vyuziva S-boxu, jez
mohou, ale nemusi zaviset na dil¢im Kkli¢i k;, a permutacni transformaci obstarava
néjaky P-box. Jednu iteraci lze potom zapsat jako

T; :p(s(ﬂ—laki))~

V kazdé rundé se k blok T; kombinuje s dil¢im klicem k; pomoci néjaké grupové
operace — typicky jde o XOR, takze

T, T, D k.

Dil¢i klic se ziskava ze sifrovaciho klice nejcastéji pomoci jednoduché transformace,
napiiklad opét pomoci S-boxu a P-boxit).

istelovské sité. V tomto pripadé je nutné obratit cely proces Sifrovani, tedy ziskat
funkce m = s (¢, k) a m = p~!(c) pomoci inverze S-boxi a P-boxu a poté sa-
moziejmeé, stejné jako u Feistelovské sité, aplikovat diléi klice v obraceném poradi,
tedy jako sekvenci {k,,k,_1,...,k1}. Zatimco u Feistelovské Sifry by v rundové
funkci bylo mozno pouzit jakykoliv vhodné navrzeny S-box, pro S-boxy v tomto
sifrovacim schématu plati, Ze musi mit stejny pocet bitii na vstupu i na vystupu a
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Obrazek 2: SP sit s tfemi rundami, Sifrujici Sestnactibitovy otevieny text na Sestnéac-
tibitovy Sifrovany text. Tato sit pouziva v kazdé rundé ¢tyii substitucni
boxy S1, 52,53, 54 a jeden permutacni box P, nezavislé na kli¢i. (prevzato
z Wikipedie).



jejich funkce ¢ = s(m, k) musi byt bijekei a tedy invertovatelna. DeSifrovaci iterace
potom pocita

Tiv =5 (p ' (T3), k).

2.3 Srovnani algoritmii

Feistelova Sifra s rundovou funkei f() vyuzivajici (neivertovatelnych) S-boxi a
P-boxu, je pomérné podobna SP siti — jak uvidime dale pri studiu sifry DES,
rundova funkce této Sifry je v podstaté jednou iteraci neinvertovatelné SP site. V
obou pristupech presto nalezneme urcité rozdily, diky nimz Ize pro urc¢ité aplikace
vyraznéji doporucit jednu ¢i druhou variantu:

1. Jak uvadi [PRB98|, pro urcitou cilovou entropii signdlu ma substitucné-
permutacni sit vice ,vnitini podobnosti®, a na soucasnych CPU s velkym
poctem vypocetnich jader mize byt poc¢itana vyrazné rychleji, nez Feistelovo
schéma, zatimco jednodussi procesory — naptiklad ty, které jsou osazeny na
¢ipovych kartach — tohoto paralelismu nemohou vyuzit a je pro né vhodné;jsi
sifra, zalozend na Feistelovské siti.

2. Feistelovska sit je implementacné jednodussi, obsahuje stejné obvody ¢i kod
pro sifrovani i desifrovani.

3. Substituéné-permutacni sit ma pri stejném poctu iteraci lepsi rozptylujici
vlastnosti, nebot zpracovava cely blok textu najednou.

3 Data Encryption Standard (DES)

Na svou dobu byl DES velmi kvalitni Sifrovaci mechanismus. Roku 1976 byla tato
sifra vybrana ve Spojenych statech jako oficialni federalni standard zpracovani
informaci (angl. Federal Information Processing Standard, FIPS), odkud se pozdéji
rozsitila do celého svéta. Na pocatky bylo prijeti DES pomérné vlazné, panovaly
obavy z vlastnosti utajenych casti sSifry, relativné kratké délky klice (56 bita) a
prijeti nenapomohlo ani podezieni, Ze Narodni agentura pro bezpecnost (angl.
National Security Agency, NSA) si v programu nechala zadni vritka, s jejichz
pomoci lze snadno desifrovat jakoukoliv zpravu. Tato podezieni méla za nasledek,
ze vlastnosti DES se staly objektem velmi peclivého zkouméni v akademické sfére.
Standardizace DES tak nepfimo motivovala vyzkum novych metod konstrukce
(nejen) blokovych Sifer a jejich peclivou kryptoanalyzu.

V soucasné dobé se tato Sifra pro vétsinu aplikaci jiz nepovazuje za bezpec¢nou.
Hlavnim divodem je vyse zminéna mala délka klice — 56 biti se ukazalo jako
opravdu nedostacujici a pri praktickych experimentech byly nékteré klice prolo-
meny za méné, nez 24 hodin. Kromé téchto utokl na klice existuji i dalsi analyzy
sifry, ukazujici na potencialni slabiny celého mechanismu, i kdyz realné vyuziti
téchto slabin se ukazuje jako nepraktické. V soucasné dobé se jako bezpecny algo-
ritmus Sifrovani pouziva tak zvané 3DES (angl. Triple DES, TDES, trojndsobné
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DES, teoreticky také tspésné atakovatelné ruznymi metodami), které je stéale vice
vytlacovano nastupcem DES, jimz je angl. Advanced Encryption Standard (AES).

3.1 Popis cinnosti DES

DES je blokova symetricka Sifra. Délka bloku je v tomto pripadé 64 biti, stejné
tak, jako zdanliva délka klice — pro kli¢ se bézné pouziva osm osmibitovych znakii.
Ve skutecnosti ovsem DES predpoklada, ze v kazdém bajtu je jeden bit vyhrazeny
jako kontrola parity, a tyto bity ignoruje. Skutecna délka klice je tedy pouze 56
bit.

3.1.1 Struktura algoritmu

Celkova struktura algoritmu sifry DES je zndzornéna na obrazku 3. Sifrovani bloku
probiha v 16 identickych iteracich (rundéch, angl. rounds), lisicich se pouze pouzi-
tym klicem. Kromé nich je v algoritmu jesté zafazena pocatecni permutace (angl.
initial permutation, IP ) a koncova permutace (angl. final permutation, FP ),
pricemz IP je inverzi FP a plati tedy

r =FP(IP(k)) respektive m =IP(FP(m)).

Obé tyto permutace nemaji v podstaté zadny redlny kryptograficky vyznam, do-
stupné prameny usuzuji, ze jejich hlavni roli bylo zjednodusit nahravani bloki
dat do tehdejsiho hardware. Pred hlavnimi Sestnacti rundami je 64-bitovy blok
textu rozdélen na dvé 32-bitové poloviny a tyto poloviny jsou poté zpracovany
Feistelovym schématem pomoci rundové funkce, nazyvané DES-funkce.

Feistelovska struktura sifry zajistuje, ze proces Sifrovani i desifrovani je velmi
podobny. Jedinym rozdilem je to, ze diléi klice se pti desifrovani aplikuji v opac-
ném poradi, zbytek algoritmu je identicky. Tato volba do zna¢né miry zjednodusuje
implementaci, zvlasté pak v pripadech, kdy je algoritmus realizovan pfimo v hard-
waru.

3.1.2 Feistelova funkce f(x,y)

Jak jsme jiz zminili vyse, jadrem Sifry DES je tak zvana rundova nebo Feistelova
funkce f ve tvaru

c= f(m k):(Z)272)** x (Z)27)*® s (Z)27.)**.

Tato funkce zpracovava vzdy polovinu Sifrovaného bloku (tedy jedno 32 bitové slovo
m) a michd ji s diléim rundovym klicem k postupem, zobrazenym na Obrazku 4,
jehoz ¢tyti kroky si nyni popiseme:

1. Expanze. Nejprve se kazdy 32bitovy pulblok m rozsiti na délku 48 bith po-
moci expanzni permutace y = e(x), dané permutacni tabulkou, nazyvanou
také FE-box. Touto permutaci se zdvoji vyskyty nékterych bitt piivodniho
pulbloku.
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Plaintext (64 bits)

IP

N
L/

e

N
€1/
rr

for 16 rounds

4R
N F
/A
N F
FP
Ciphertext (64 bits)

Obrazek 3: Piehled struktury funkénich bloku algoritmu DES. Prevzato z Wikipedie.
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Half Block (32 bits) Subkey (48 bits)

T
\V

AR A AN AR AR RRAARRAAARRAA
i

Obrazek 4: Schéma vyhodnoceni Feistelovy funkce v algoritmu DES. Prevzato z Wi-
kipedie.

2. Michani klictii. Vysledek expanzniho kroku se zkombinuje s dilcim klicem
k prostym prictenim bez prenosu, které je v binarni aritmetice rovno ex-
kluzivnimu OR (XOR). Smichany blok b € (Z/2Z)* je nyni tvofen osmi
Sestibitovymi bloky by, by, bz, by, bs, b, by, bg, pticemz b; € (Z/27)°%, a
odpovida transformaci

b=e(m)®k

M Podkli¢i je Sestnact, pro kazdé kolo jeden, maji délku 48 bitii a jsou
odvozeny od hlavniho kli¢e algoritmem popsanym nize. ll

3. Substituce. Kazdy z Sestibitovych blokt b, je zpracovan nezavislou neinver-
tovatelnou substituc¢ni transformaci pomoci odpovidajicitho S-boxu. Kazdy z
osmi S-box s; nahradi vstupni Sestibitové ¢islo b; predem zvolenou ¢tytbi-
tovou hodnotou

u;, — Sl(bl)

Transformace v S-boxu je nelinedarni, uskutec¢nuje se pomoci vyhledavacich
tabulek. Tato ¢ast je jaAdrem DES, bez ni by slo o pomérné trivialné zlomi-
telnou afinni Sifru.

4. Permutace. Na zavér se diléi vysledky substituce, tedy c¢tyrbitova slova uy
az ug, spoji a vysledny 32 bitovy vystup S-boxl se prerovna pevné danou
permutaci hodnot,

c = p(u).

Tato permutace je ddna pevné danou permutacni tabulkou, P-boxem.
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lKEy (64 bits)

Bt

Subkey 1 < PC2
(48 bits)

Subkey 2 < PC2
(48 bits)

Subkey 15 < PC2 ‘
(48 bits)

Subkey 16 «<—— PCZ
(48 bits)

Obrazek 5: Generovani dil¢ich kli¢i v algoritmu DES. Prevzato z Wikipedie.

B Toto se jiz zminovalo v popisu Feisetlovské sité i SPN B The alter-
nation of substitution from the S-boxes, and permutation of bits from the P-box
and E-expansion provides so-called "confusion and diffusion'respectively, a concept
identified by Claude Shannon in the 1940s as a necessary condition for a secure
yet practical cipher.

3.1.3 Generovani dil¢ich kli¢u

V kazdé rundé sifry DES probiha vypocet Feistelovy funkce f() nejenom nad jinym
slovem m, pouziva se také jiny dilci kli¢ k;. Na Obrazku 5 je zndzornén postup, jimz
se tyto diléi rundové klice odvozuji z ptivodniho Sifrovaciho klice k. V anglictiné
se tento postup oznacuje jako rozvrh klici (angl. key schedule).

Jak jsme jiz zminili v ivodu, Sifrovaci kli¢ k ma u DES transformace délku 56
bit. Tento kli¢ vznikne z osmi bajti uzivatelského Sifrovaciho klice kg4 vynechanim
paritnich bit a permutaci biti ostatnich v P-boxu, oznacovaném jako PC-1 (angl.
Permuted Choice 1). 56bitovy vystup z PC-1 je vzapéti rozdélen na dvé 28bitova
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slova, z nichz kazdé je v dalsich krocich zpracovavano samostatné. V jednotlivych
rundéch jsou tato slova rotovana doleva o jeden az dva bity a z kazdého zrotovaného
28bitového slova je vybrano 24 bita transformaci v P-boxu, oznacovaném jako PC-
2 (angl. .Permuted Choice 2). Vysledkem je 48bitovy diléi kli¢ k;. Rotace doleva, v
diagramu na Obrazku 5 oznacené jako ,,<<<“, zpusobi, ze v kazdém dil¢im klici
k; je pouzita jina podmnozina bit ptivodniho klice, pricemz kazdy bit piivodniho
klice se vyskytuje na néjaké pozici prumérné v 7/8 vsech klict.

Diléi klice pro desifrovani je tfeba generovat v opacném poradi — opét se pritom
vyuziva symetrie algoritmu, tentokrat jde o symetrii v rozvrhu kli¢i: Z ptivodniho
sifrovaciho klice k se dil¢i klice generuji témeér identickym zptsobem, jako pri
sifrovani, jediny rozdil je v tom, Ze misto operace levé rotace se pouzije rotace
prava.

3.2 Teoretické slabiny

Jedno ze slabych mist Sifry, které ji podle nékterych nazorit v dnesni dobé ¢ini

/////

slabé klice, coz jsou takové klice, pro néz plati
Ek(Cx(m)) = m
pro vsechna 64bitova slova m € {0,1}%*. Tyto klice ma DES ¢tyfi ve tvaru
k € [(0%5,0%), (125, 12%), (0%%,12%), (125, 0%%) € 72% x 725},

pricemz exponent udava pocet opakovani mocnéné binarni ¢islice. Pouzijeme-li
tyto klice, Sifrovaci i desifrovaci transformace jsou identické, je tedy jedno, jestli
sifrujeme nebo desifrujeme. Tyto klice nesmi byt v redlném provozu pouzity.

Dalsi skupinu nevhodnych klic¢u tvori poloslabé klice. Jde o péary klicu (ki kz),
jez, a¢ rozdilné, desifruji text, zasifrovany druhym klicem v paru, tedy

€, (Ek,(m)) = m
Téchto part klich je celkem Sest:

(ku, ko) € {((01',01'), (10, 10™)) , ((01',10™), (10™,01')),
((0114’ 028)7 (10147 028)) 7 ((0114’ 128)7 (10147 128)) 7 (5)
((028’ 0114)’ <0287 1014)) 7 ((128’ 0114)’ (1287 1014))}

Postupnym pouzitim kazdého z téchto part klici obdrzime z otevieného textu
kryptogram, jehoz znéni je totozné se znénim sifrovaného textu. Tyto pary generuji
jenom dva rozdilné rundové klice, z nichz kazdy je potom pouzit celkem osmkrat
v jednotlivych iteracich DES transformace. I témto klicim je tfeba se v redlném
provozu vyhnout.

Dalsi relativni slabinou DES Sifry je jeji komplementarita. Ke slovu x vytvorime
jeho bitovy doplnék X (komplement, bitovou inverzi) tak, Ze vSechny ptuvodni nuly
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nahradime jednickami a naopak. Bude tedy platit x & x = 0. DES Ssifra potom
spliiuje rovnici

¢ (m) = & (m).
Pokud zasifrujeme bitovy doplnék ptavodniho 64bitového bloku bitovym doplinkem
klice, obdrzime bitovy doplnék kryptogramu, jenz by vznikl pouzitim ptvodniho
klice a textu. Znamena to, ze inverze Sifrované informace vytvori inverzi sifrového
textu a ze v pripadé ttoku na Sifru pomoci voleného otevieného textu (angl. chosen
plaintext attack, CPA) staci namisto prozkoumdni celého klicového prostoru 2°¢
kli¢t zkoumat pouze jeho polovinu, tedy 25° kli¢t.

3.3 Alternativy DES

Jak jsme jiz zminili v ivodu, DES je sice z dnesniho hlediska slabou sifrou, je ale
Uzivatelé, kteti diive pouzivali DES, dnes ¢asto pouzivaji algoritmus 3DES ( Triple
DES), spocivajici v tfech cyklech béZného DES s ruznymi kli¢i. 3DES v soucasnosti
povazujeme za primérené bezpecnou, ovsem z hlediska rychlosti Sifrovani pomérné
pomalou Sifru.

Vypocetné méné narocnou a pritom také znacné bezpecnéjsi variantou je DESX,
jejimz autorem je Ron Rivest (tedy ,,R“ z asymetrické sifry RSA). Tato Sifra zvy-
suje délku klice doplnénim pridavnych kli¢i, kombinovanych s otevienym textem
pred a s kryptogramem po DES siffe pomoci logického exkluzivniho OR (XOR).
Pro t¥i 64bitové klice (ki, ko, k3) Sifrujeme v DESX tak, Ze k otevieném textu m
jesté pred sifrovanim DES Sifrou pricteme kli¢ k3, poté celé 64bitové slovo zasifru-
jeme klicem k, a nakonec ke kryptogramu pfic¢teme kli¢ k. Sifrovaci transformace
ma tedy tvar

€k ko ks) = k1 @ Epps i, (ks © m).

Dalsimi moznymi nahradami DES, jez ptvodni Sifru pfimo nevyuzivaji, jsou
naptiklad RC5, Blowfish, nebo IDEA.

4 Advanced Encryption Standard (AES)

M Doplnit néco o historii AES Il

Sifru vyvinuli dva belgi¢ti kryptologové, Joan Daemen a Vincent Rijmen, a do
vybérového tizeni na AES ji poslali pod nazvem , Rijndael“, slozeninou z ptijmeni
obou autori.

AES je, na rozdil od svého predchudce (DES) vyuzivajiciho Feistelovské schéma,
substitu¢né-permutacni sifra. AES je velice rychlé i v ¢isté softwarové verzi, je
relativné jednoduse implementovatelné a ma nizké naroky na pamét. Vzhledem k
tomu, ze celd specifikace AES je vefejné dostupnad, jde v soucasné dobé jde o velmi
oblibenou a siroce pouzivanou Sifru.
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4.1 Popis cinnosti AES

Zcela presné vzato neni AES presné Rijndael, nebof ptivodni navrh Sifry pocital s
volitelnou délkou bloku a vétsi mnozinou délky pripustnych kli¢i: zatimco Rijndael
mize byt pouzit s délkou bloku i klice rovnou nasobku 32 biti, ale nejméné 128
a nejvyse 256 bitti', AES je konzervativnéjsi — m4 pevnou délku bloku 128 bitii a
kli¢ o délce 128, 192 nebo 256 bitli. V praxi se ale oba nazvy vétsinou zaménuji.

4.1.1 Stav

Vstupem a vystupem AES je vektor bajti, rundova transformace substitucné-
permutacni siti operuje s mezivysledkem, jejz nazyvame stav. Stav § miize byt
znazornén jako matice bajti o rozmérech 4 radky a ny, sloupce, pricemz nyy, je
pocet 32bitovych slov v bloku. Pro AES je délka bloku pevné dana jako 128 bit1,
je proto npp, = 4 a stav je reprezentovan matici 4 x 4 bajty. V pripadeé sifry Rijndael
mohou do stavu pribyt dalsi sloupce, velikost stavové matice je potom proménna
od 4 x 4 do 4 x 8 bajti. Stav je konstruovan a uloZen po sloupcich (v anglictiné se
tomu fikd angl. column-major format), Sestnéctibajtové slovo s = (sy, s1,. .., S15)
je tedy v matici stavu ulozeno jako Sestnact osmibitovych slov sy, s; az s15 ve tvaru

So S4 Sg Si2
S1 S5 S9 Si3
S2 S¢ S0 Siu4
S3 S7 S11 S5

Hodnoty sy, s1 az s15 chapeme a oznacujeme stéle jako vektory délky 8 bitt.

4.1.2 Prabéh sifrovani

Veskeré aritmetické operace, popsané nize, probihaji, pokud neni fec¢eno jinak,
v Rijndaelovském koneéném télese, coz je Galoisovské téleso GF(2%) s generujicim
polynomem g(z) = 28+x?+23+z+1. Divod pro pouZiti zrovna tohoto generujiciho
polynomu neni nikde ani pany Daemenem ¢i Rijmenem ptesné uveden (existuje
celkem 30 generujicich polynomii v GF(2%), z toho 16 je ireducibilnich). Panuje
vSeobecné presvédéeni, ze by bylo mozné zvolit jakykoliv jiny ireducibilni polynom
a po vhodné tprave nékterych stavebnich blokt by Sifra méla stale stejné vlastnosti.
Z implementacniho hlediska je vhodné, aby polynom mél nizkou Hammingovu vahu
v [Nyb94] a [DRI9, strana 26].

Sifrovani otevieného textu na kryptogram Sifrou AES zadéind vloZenim otevie-
ného textu do stavové matice S, nasledovaném operaci AddRoundKey, tedy pri-
michanim dil¢tho rundovniho klice ke stavu. Poté probéhne celkem N, — 1 rund
iteraci, tvorenych nasledujicimi operacemi:

1Jak autofi sifry uvadéji v [DR02], bylo by mozné zvétsit velokost bloku i délku klice nad 256
bitl, ale v dobé ndvrhu tak dlouhé klice a bloky nebyly potfeba (a patrné nejsou tfeba ani v
dobé, kdy vznika tento text — vzhledem k zatim marnym ttokum i na zjednodusené varianty

AES).
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1. SubBytes — Nejprve jsou vsechny bajty stavové matice transformovany ne-
linearni substitu¢ni transformaci invertovatelnym S-boxem. V celé Siffe se
pouziva jenom jediny S-box, implementovany vétsinou jako vyhledavaci ta-
bulka ve tvaru matice 16 x 16 prvki, indexované pomoci dolniho a horniho
nibble transformovaného bajtu. Tento krok je jedinou nelinearitou v celé
sifte.

Na rozdil od DES je v tomto pripadé substitu¢ni tabulka odvozena alge-
braicky z inverze v Rijndaelovském konecném télese kombinovaném s inver-
tovatelnou afinni transformaci®, coZ ma zabranit jednoduchym titokiim, které
by vyuzivaly vlastnosti pouzitého konec¢ného télesa. Substitucni transformace
nemd zadné pevné body (neexistuje tedy = = s(z), jednd se o tak zvanou ll
derangement — dismutaci? B) a nem4 ani tak zvané opacné pevné body,
tedy body kde T = s(x).

Krok SubBytes nahradi ve stavové matici kazdou 8bitovou hodnotu s; =

(8i0,Si1,---,8i7) hodnotou b; = sbox(s;), pficemz
10001111 1
11000111 1
11100011 0
/11110001 1 0
sbox(si) =1 1 1 1 1 1000 % @0
01111100 1
00111110 1
00011111 0
Hodnota x~! oznacuje multiplikativni inverzi prvku x v pouzitém koneéném

télese. Vzhledem k tomu, ze moznych hodnot prvku je pouze 255 (nulovy
prvek inverzi nemd, autofi mu proto jako inverzi priradili sebe sama), 1ze cely
vysledek piedpodcitat do tabulky 16 x 16 prvki, zminéné vyse. Il vysvétlit,
jak se to vaze ke generujicimu polynomu a Ze offset je 0x63. mozna
algoritmus Ml

2. ShiftRows —V tomto kroku probiha cyklicka bajtova transpozice jednotlivych
radkovych vektort stavové matice. Vzhledem k tomu, Ze stavova matice AES
ma jenom CtyTi sloupce, je nasnadé, ze pouzité rotace budou 0, 1, 2 a 3 bajty.
V tomto poradi se také posuny aplikuji na jednotlivé radky matice stavu:
prvni fadek zustava nezménén, druhy radek je zrotovan doleva o jeden bajt,
druhy radek o dva a tteti o tii bajty. Budeme-li uvazovat popis matice stavu,
uvedeny vyse, 1ze celou opraci zapsat jako

So S84 S8 Si12
S5 So S13 S
S10 S14 S22 Sp
S15 S3 St Si1

r(S) =

2Tedy transformaci ve formé y = Ax @ b.
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3. MizColumns — Tento krok zajistuje dalsi rozptyleni informace pomoci kost-
kové permutace (angl. bricklayer permutation) matice stavu po jednotlivych
sloupcich. Il preklad? pro vysvétleni je tieba napred definovat bricklayer
function a S-box a D-box l Sloupce stavu jsou povazovany opét za poly-
nomy, jejichz koeficienty jsou prvky Rijndaelovského télesa GF(2°%) Hl podle
knihy ale jsou to polynomy v GF(), to nedava smysl, ziejmé tiskova
chyba Bl a nésobeny v aritmetice modulo z* + 1 s pevné danym polynomem
¢(x). Vzhledem k tomu, Ze jednim z pozadavku pii ndvrhu tohoto kroku bylo,
aby nebyl prili§ vypocetné narocny pro 8bitové procesory, koeficienty tohoto
polynomu mohou nabyvat pouze hodnot 0,1, ..., 3. Nasobeni koeficienti po-
lynomu hodnotami 0 a 1 méa nulové vypocetni naroky, nasobeni hodnotou
2 (tedy z) je v Rijndaelovském konec¢ném télese realizovatelné jednoduchou
rutinou, nejcastéji opét pomoci vyhledavaci tabulky, a nasobeni hodnotou
3 (tedy = + 1) odpovida nasobeni 2 a pficteni puvodniho operandu pomoci
XOR. Konkrétni hodnoty koeficienti v polynomu c¢(z) jsou vysledkem po-
mérné komplikovaného procesu analyzy rozptylu informace, popsaného de-
tailné v [DR0O2]. Vysledny polynom m4 tvar

c(x) =32+ 2>+ +2.
Kazdy ze ctyr sloupcii matice stavu potom projde transformaci
d(x) = b(z) - c(z) (mod x* + 1),
kterou lze zapsat mozna prehlednéji v maticovém zapisu

02 03 01 01
01 02 03 01 .
di=| o] ol o2 o3 | B Vi€{0.1.2.3}

03 01 01 01

4. AddRoundKey — poslednim krokem kazdé iterace je pricteni rundovniho klice.

4.1.3 Generovani dilcich klica

Proces tvorby dil¢ich kli¢i sestava ze dvou na sebe navazujicich krokt: Nejprve
je puvodni klic k& expandovan tak, aby vysledny expandovany klic ke., obsaho-
val dostatecny pocet bitti pro cely proces Sifrovani. Délka expandovaného klice je
8N, (N;+ 1), nebot pocet pouzitych rundovnich kli¢t je o jednicku vyssi, nez pocet
rund Sifry. Poté je z expandovaného klice vybran v kazdé iteraci odpovidajici dilci
Kli¢ k;.

Podobné jako pti operaci MizColumns, i pii procesu generovani dil¢ich klict
kladli autori diraz na to, aby celé schéma pripravy klici bylo implementovatelné
i na jednoduchych 8bitovych platofrmach. Z toho diivodu je expanzni schéma na-
vrzeno po bajtech.

Béhem expanze je puvodni kli¢, vlozeny po sloupcich do matice 4 x 4 (pro
128bitovy kli¢) az 4 x 8 (pro 256bitovy kli¢) bajti expandovan do matice 4 X
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Np(N; +1). Rundovni kli¢ K; je potom tvorfen sloupci Ny, -i az Ny, - (i +1) — 1 této
matice Il obrazek Il

Vlastni expanzni funkce zavisi na hodnoté Ny. V kazdém pripadé je prvnich
Ny sloupctt matice Ky, tvoreno jednotlivymi bajty pivodniho klice k. Nasledujici
sloupce j jsou potom rekurzivné odvozeny z prvnich Ny sloupct pouzitim hodnot
ve sloupcich 7—1, j — Ny a rundovni konstanty ¢,,. Rekurze pritom zavisi na pozici
sloupce:

ko= 4 Fiem @ ki pokud j # m - Nyrespektive Ny > 6 A j # m - Ny + 4
T kyon @ foplkj1)  jinak,

Nelinearni transformacni funkce fe.,() spoc¢iva v aplikaci Rijndaelovského S-boxu
na prvky argumentu, cyklické rotaci bajti celého sloupce o jednu pozici a pricteni
konstanty. Rundovni konstanta nezavisi na velikosti klice a je v Rijndaelovském
télese definovana jako
Cm = 2™,

tedy ¢ = 2° = 01, ¢; = 2! = 02 a tak dale.

Blizsi popis vcetné pseudokdédu operaci lze najit v knize pant Daemena a Ri-
jmena [DRO2].

5 Operacni mody blokovych sifer

5.1 Mad elektronické kédové knihy (ECB)

Nejjednodussi operacni mod. Jak je znazornéno na Obrazku 6, kazdy otevieny text
m; je zasifrovan stejnym klicem k na kryptogram c;. Plati

E(m;) =¢;, Di(c;) = m;.

Hlavni vyhodou ECB médu je jeho odolnost viici chybam pri prenosu dat: Syn-
chronizace mezi odesilatelem a prijemcem neni nutna, pokud prijemce neptijme
neéktery z vysalnych bloki, stale je schopen desifrovat bloky nasledujici. Podobné
je to s bitovymi chybami — pokud se vlivem Sumu nékteré bity vysilané zpravy
pii pifjmu dekéduji $patné, tato chyba ovliviiuje pouze pfijaty blok. Sifrovani lze
efektivné paralelizovat, coz u vétsiny dalSich operacnich médu neni mozné.

Zékladni problém tohoto postupu je fakt, ze ECB mod sifruje vysoce determi-
nistickym zpiisobem, kdy stejny text bude vzdy zasifrovan na stejny kryptogram,
pokud nezménime béhem vysilani Sifrovaci kli¢. Jedna se tedy opravdu o jakousi ob-
rovskou kdédovou knihu, predepisujici, jaky kryptogram odpovida zadanému textu.
To vede ke dvéma velmi nepriznivym dusledkiim, jez v podstaté znemoznuji jaké-
koliv pouziti tohoto pristupu pro sifrovani bézné komunikace. Prvnim dusledkem
je, ze protivnik z Sifrovaného provozu pozna, jestli byla néjaka ¢ast zpravy po-
slana jednou c¢i vicekrat a mize tak napriklad sledovat zmény ve strukture zprav.
Kromé toho cely postup umoznuje i presouvat kousky kryptogramu ¢i dopliovat
kusy do puvodni zpravy kusy nové bez toho, aby prijemce poznal, Ze zprava byla
modifikovana.

Tento mod je bezpeény pouze pro velmi kratké zpravy do délky jednoho bloku.
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Obrazek 6: Mdd elektronické kédové knihy (ECB). Prevzato z Wikipedie

5.2 Médy zretézeni Sifrového textu (CBC,PCBC)

Nevyhodu médu ECB lze odstranit tak, ze budeme Sifrovanou zpravu néjakym
zpusobem modifikovat tak, aby stejny otevieny text nevedl na stejny kryptogram.
Jednou z moznosti je pri¢itat k textu jesté predesly kryptogram, tedy

¢; = C(ci 1 ®mj), m;=2D2(c;) D¢

Tento postup, kdy ,zretézime® postup sSifrovani blokti otevieného textu, dosta-
teCnym zplsobem zakryva vazbu mezi otevienym textem a kryptogramem i pro
dlouhoé zpravy a podstanym zpusobem redukuje data, kterda mize kryptoanaly-
tik vyuzit k pripadnému ttoku na Sifru. Pro fungovani tohoto schématu je ovsem
nutné, aby obé strany sSifrovaného spojeni mély na zacatku k dispozici néjakou
nahodnou hodnotu inicializacniho vektoru i = cy.

Problém volby a distribuce inicializa¢niho vektoru i neni jednoduse fesitelny.
Nejcastéji navrhovanym tesenim je uklddat i spolu s klicem, tedy efektivné pro-
dlouzit délku kli¢e o i. Toto ale neni zcela optimalni feseni. Il doplnit inicializaci
klice

M zminit Klimovy slajdy - utok na CBC Il

5.3 Zpétnovazebni médy (CFB, OFB)

V operacnim médu zpétné vazby ze sifrového textu CFB nastavime ¢y = i a potom
C; = m; © ka(Cj_l), m; = ¢; ©® Qk(cj—l)-

Princip tohoto médu ukazuje Obrazek 9.
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Obrazek 7: Mdd zietézeni Sifrového textu (CBC). Prevzato z Wikipedie
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Obrazek 8: Méd zmnozeného Fetézeni Sifrovaného textu (PCBC). Prevzato z Wikipe-
die.
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Obrazek 9: Mo6d zpétné vazby ze Sifrového textu (CEFB). Prevzato z Wikipedie.

Zména jednoho vstupniho bloku m; vede pouze na zménu ¢;, €11, ..., Siff se
dale obdobné, jako v piipadé CBC. Oba zminéné médy lze pouzit jako MAC. H
doplnit €eskou terminologii a blizsi informace ll

Méd zpétné vazby z vystupu (OFB) nastavi nejprve z inicializa¢niho vektoru
ko = i a pocita postupneé

kj = ka(kj,l), Cj = mj P kj, mj = Cj b kj.

Princip tohoto modu ukazuje Obrazek 10.

V OFB médu generuje sifra pseudondhodny proud klici (angl. keystream). Ini-
cializacni vektor musi byt naghodny nebo generovany jako nonce stejné, jako v
CBC médu.

Zména jednoho vstupniho bloku m; vede pouze na zménu c¢;, nesfti se dile. l
doplnit €eskou terminologii a blizsi informace l

5.4 Citatovy méd (CTR)

Tento méd je dalsim, jenz pretvaii blokovou Sifru v sifru proudovou. Obdobné jako
u OFB a CFB, i zde je proud klice generovan po blocich. Vstupem blokové sifry je
¢itac, jehoz hodnota se méni s kazdym nové zasifrovanym blokem. Princip tohoto
moédu ukazuje Obrazek 11.

CTR ma podobné vlastnosti, jako OFB, navic ovSsem umoznuje desifrovani zvo-
lené casti kryptogramu bez nutnosti desifrovat preschazejici bloky. CTR je proto
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Obrazek 10: Méd zpétné vazby z vystupu (OFB). Prevzato z Wikipedie.
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Obrazek 11: Citacovy méd (CTR). Prevzato z Wikipedie.
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velmi vhodny pro vicejadrové ¢i viceprocesorové pocitace, na nichz lze nezavislé
bloky sifrovat a desifrovat paralelné.

V tomto médu je tieba velmi obezretné inicializovat vstup do blokové Sifry,
abcyhom zabrénili pouziti stejné hodnoty ¢itace dvakrat. Pokud by k tomu doslo a
protivnik by mél k dispozici jeden ze dvou otevienych texti, zasifrovanych stejnym
klicem, mohl by ziskat zpét cely blok proudového klic¢e a desifrovat i druhou zpravu.
Jeden z c¢asto pouzivanych zptsobil, naznac¢enych i na Obrazku 11, je tento:

1. Predpokladejme, ze blokova sifra pracuje s blokem velikosti b bitt (napiiklad
128).

2. Zvolime si i, ktery je nonce délky by (napriklad 96) biti.

3. Zbylych by biti (v nasem pripadé 32) pouzijeme pro ¢itac, jenz inicializujeme
na nulu.

4. Se zvolenym i a timto ¢itacem jsme schopni zaSifrovat celkem 232 osmibaj-
tovych blokt, tedy 8 - 232, pfiblizné 32 GiB dat. Poté je tieba vygenerovat
nové i.

Poznamejeme jesté, ze pocateéni hodnotu ¢itace pro CTR méd nemusime drzet v
tajnosti.
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