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M doplnit avod Il

1 Cinska véta o zbytcich

Vice vzajemné ekvivalentnich tvrzeni z algebry a teorie ¢isel. Nejstarsi zminka z
Ciny ve 3. stoleti naseho letopoctu.

Problem 1. Jak najit x, jenz je resenim vice kongruenci najednou, napriklad

r =2 (mod 3),
x =3 (modb),
r =2 (mod7)?

Zbytkové tiidy jsou [2]s, [3]5 a [2]7, vysledné Teseni musi spadat do vSech t¥1 z nich.

Vysledkem bude opét kongruence, jejiz modul je dan nasobkem t¥i dil¢ich modult
soustavy kongruenci,

T=3i+2=5j+3="Tk+2

Zbytkova tiida vysledku bude tedy 3-5-7 = 105.

Pokud zvolime TeSeni jako linedrni kombinaci tfech dil¢ich feseni pro jednotlivé
kongruence, tedy
T = 2Ky + 3kg + 2k3 (mod 105)

staci pro dodrzeni ekvivalenci v soustavé kongruenci zarucit, aby se x; chovalo
jako 1 ve zbytkové tride 3 a jako 0 ve zbytkovych tiidach 5 a 7, a aby se ko chovalo
jako 1 ve zbytkové tridé 5 a jako 0 ve zbytkovych tridach 3 a 7, a obdobné aby k3
bylo ve zbytkovych tiidach [1];, [0]3 a [0]5. Potom bude platit

2K1 + 3Kka + 2Kk3 = 2 (mod 3),

2K + 3K2 + 2k3 = 3 (mod 5),

2K1 + 3Ko 4+ 2k3 =2 (mod 7).

V prvnim kroku hleddme nulové a jednotkové zbytkové tridy pro kombinace pii-
vodnich modulti. V nasem ptipadé plati

k1 =70=0(mod5-7) A k1 =7T70=1(mod3),

Ko =21=0(mod3-7) A ke =21=1(mod5),

k3 =15=0(mod3-5) A k3=15=1(modT7).
Resenim dané soustavy kongruenci je v takovém pifpadé ¢islo

2=2-70+3-2142-15=233.

Minimalni hodnota x je ddna tridou kongruence modulo 3 -5 -7 = 105, tedy

r = 233 mod 105 = 23.



1.1 Vlastni tvrzeni

Necht nq,ng, ..., ng jsou navzajem nesoudélna prirozena c¢isla, n; > 2 pro vsechna
1=1,..., k. Potom reSeni soustavy rovnic

x =a; (modny)

r = as (modny)

x = ag (mod ny)

existuje a je urceno jednoznac¢né v modulo n =nq -ng - ... ng.

Diky nesoudélnosti existuje ve t¥idé operaci modulo n; ke kazdému N; = n/n; jeho
multiplikativni inverze M;, tedy

M; - N; =1 (modn;)
a plati
k

i=1

Ve vyse uvedeném piipadé se zbytkovymi tfidami [2]s, [3]5 a [2]7 je
r=2-2-354+3-1-2142-1-15=233.

Vypocty modulo velké M lze prevést na vypocty modulo mensi soucinitelé ¢isla

M — zrychleni vypoctu.

Lze generalizovat pro soudélné ¢isla.

Vyznam hlavné v Sifrovacich systémech.

1.2 Problém nise s vejci

V ntsi je v vajec. Pokud z ni odebirdme vejce po dvou, tfech a péti najednou, v
nusi nakonec zistane 1, 2, respektive 4 vejce. Pokud odebirame vejce po sedmi
kusech, v nisi nakonec nezlistane vejce zadné.

Jakd je nejmensi hodnota v pro niz mize uvedend situace nastat?

Zbytkové tiidy jsou [1]a, [2]3, [4]5 a [0].
Hledédme Teseni soustavy
v =1 (mod?2)
v =2 (mod 3)
v =4 (mod5)
v =0 (mod7)



Vysledek bude néjaka trida kongruence modulo 210.

Pro jednotlivé ekvivalence mame

il [ Ni | M| ai]
T[2]105] 11
20370 |12
3|5 42|34
4703040

v=(1-1-106+2-1-70+4-3-4240-4-30) mod 210
= (105 + 140 4 504 + 0) mod 210 = 749 mod 210 = 119

2 Modularni mocnéni

Neefektivné lze opakovanym nasobenim a redukei:

c=b[b[...][b-b modn]...]modn]|modn
—_————

r—krat

Jde to ale i lépe. Postup si ukdzeme na nasledujicich prikladech.

Ezample 2 (Mocnéni opakovanym ndsobenim). Mam-li pocitat a = 214! (mod 43),

mohu sice postupné vycislovat

ay = 217

as = ay - 21 mod 43,
az = as - 21 mod 43,

a = ag1 = ay9 - 21 mod 43,

pujde ale o pomérné pracny postup — predstavte si, jak dlouho takto budete po-
¢itat kongruenci a = 97011687217%8764321261 (10d 225898512559), a Ze takovychto

kongruenci pottebujete spocitat miliony.

Vylepseni celého algoritmu spociva v jednoduchém pozorovani: Kazdy mocnitel r
z mnoziny prirozenych ¢isel miizeme reprezentovat jako soucet mocnin ¢isla 2 a
kazdou vysokou mocninu &sla b lze posklddat z nasobkil ¢isel b3, Opét je asi

vhodnéjsi si cely postup ukazat na konkrétnim prikladu:

Ezxample 3 (Mocnéni opakovanym kvadratem). V nasem ilustrativnim piipadé a
21" (mod 43) je mocnitel 41 = 32 + 8 + 1 a plati tedy a = 21*' (mod 43)



21 -21% - 2132 (mod 43), kde pro vypocet dvojkovych mocnin ¢isla 21 pot¥ebujeme
pouze opakované umocnovat na druhou:

217 = (21')? (mod 43) = 11 (mod 43),
21* = (21%)? (mod 43) = 11* (mod 43) = 35 (mod 43),
21° = (21*)? (mod 43) = 35% (mod 43) = 21 (mod 43),
= (21%)? (mod 43) = 217 (mod 43) = 11 (mod 43),
(21'%)? (mod 43) = 11 (mod 43) = 35 (mod 43).

Vysledek obdrZime jako a = 21 - 21% - 2132 (mod 43) = 21 - 21 - 35 (mod 43) a po
upravach a = 41 (mod 43).

To vede na algoritmus opakovaného kvadratu, jenz muzete shlédnout v Algo-
ritmu 1.

Algorithm 1 Efektivni algoritmus mocnéni pomoci opakovaného kvadratu.
Require: be Z, r,n € N
Ensure: ¢ = br (modn)
Necht r = ¥F_ja;- 27, a; € {0,1}
c+—14ap- (b—l) b0<—b
for j =1to k do
bj + b?_; modn
if a; > 0 then
¢4 c-bjmodn
end if
end for
return ¢ =b" (modn)

Pocet krokii nutnych pro umocnéni b" opakovanym kvadratem je log, r oproti r
kroktim potiebnym pro opakované nasobeni.
Ptiblizme si cely postup, popsany v Algoritmu 1, jesté jednim ptikladem.

Example 4 (Spoctéte ¢ = 31" mod 7). Nejprve rozloZime r = 17 = 10001y,. Je ag = 1
a proto prvotni hodnota ¢ = b = 3 a by = 3. Potom

b1 =3’mod7=9mod7 =2,a; =0,
by =2?2mod 7 =4mod7 =4,a, =0,
by = 4°mod 7 = 16mod 7 = 2,a3 = 0,
by=2mod7=4mod7 =4,a, = 1.

Nyni prepocteme ¢ = 3-4mod 7 = 12mod 7 = 5. Dals{ binarni cifry uz v r nejsou,
vysledkem je proto ¢ = 5.

Kontrola: 3'7 = 129140163 mod 7 = 5.



3 Eulerova funkce

Definition 5 (Eulerova véta). Malou Fermatovu vétu lze zobecnit na tvar
a®™ =1 (modn),

kde ¢(n) je tak zvand Eulerova funkce, kterd udava pocet prirozenych éisel
1 < x <n, jez jsou s n nesoudélna.

Neékdy ¢(n) oznacuje nazvem totient.

Pro prvocisla je
o(p) =p—1,

pro nesoudélné x a y plati

o(x-y) = d(x) - o(y)

a proto pro prvocisla p a g také

Pro libovolné ptirozené n plati také
1
p(n)=n]](1--].
pn p

Pozorovani 1. Zvolime-li n = p - q, kde p i q jsou prvocisla, bude podle Eulerovy
véty
a®m) — qoa) — (p=1)a-1) =1 (modp - q),

a tedy také
(apfl)qil = (aq’l)pil =1 (modp-q).

a protoze p a q jsou nesoudélnd, tak také

a®™ =1 (modp) =1 (mod q).
4 Sifrovani

4.1 Symetrické a asymetrické Sifry

Existuji dvé zakladni skupiny Sifrovacich algoritmii:

e Symetrické Sifry u nichz se ten samy kli¢ pouziva jak k Sifrovani, tak i
k desifrovani zpravy. Odesilatel i prijemce musi mit k dispozici identické
klice. Prikladem je DES, 3DES, AES.



e Asymetrické Sifry u nichz se sifruje jinym klicem, nez je kli¢ urceny k
desifrovani. Odesilatel po zasifrovani jiz nema moznost zpravu desifrovat.

Prikladem je RSA (PGP), GnuPG, ElGamal.

Vv

asymetrickeé ...

4.2 Vymeéna klica

... ale symetrické sifrovani ma zdakladni problém: distribuci klic¢i.

Diffie a Hellman, 1976

Alice a Bob se na kli¢i mohou dohodnout pres nezabezpeceny komunikacni kanal.
Je pouze tieba zajistit, aby operace, jez Alice a Bob provadéji, nebyly vypocetne
snadno invertovatelné.

Diffieho-Hellmanova vymeéna klicu

Verejné znamé prvocislo p a a € {2,...,p — 2}. Oba jako kli¢ pouziji o**¥ modp —
Alice si vymysli veliké z € N a Bobovi posle o mod p, Bob posgle Alici ¥ mod p.
Alice pak provede (a¥)” mod p, Bob obdobné.

Hodnota « se v praxi voli 2 nebo 5.

Vymeéna kli¢i je zalozena na faktu, ze v modularni aritmetice modulo p se velmi
tézko hleda diskrétni logaritmus celého cisla, tedy cislo x = logg(h)1 takové, ze
g" = h (modp).

Ezxample 6 (Diskrétni logaritmus). Uvazujme kongruenci 3* = 15 (mod 19). Jednim
z moznych FeSen{ je x = 5, nebot 3° = 15 (mod 19), nenf to ale feSen{ jediné. Z
Malé Fermatovy véty totiz plyne 3'8 = 1 (mod 19), a proto m4 fesend kongruence
nekone¢né mnoho feseni ve tvaru 3718 = 15 (mod19) pro k¥ € N. Zadanou
kongruenci tedy spliuji vSechna z, jez jsou fesenimi kongruence x = 5 (mod 18) a
ze zverejnéné hodnoty 3” mod 19 Ize jen s velkou nahodou uréit jedno konkrétni z,
zvolené pri vymeéneé klice Alici.

Vzhledem k tomu, ze [a], - [b], = [ab], plati pro Alici prijaté Bobovo o modp
nasledujici:
a’modp=[a-a---al,
y—krat

IMeéli bychom jesté spravné uvddét, ze hledané éislo « je prvkem tzv. okruhu celych éisel modulo
p, zapisujeme x € Z/pZ



a po umocnéni na x-tou:

x
([O{.&...&]p) :[Oé‘C("'Oé]p‘[Oé'Oé“‘Oé]p"‘[Oé'Oé"'a]pE
y—krat y—krat y—krat y—krat
r—krat

=a-a---alp.
ry—krat

Reciprocné to plati i pro Bobem prijaté Ali¢ino o* mod p.
Priklad vgmeény pro p =17 a a =5

Alice si zvoli x = 1039.
Bob si zvoli z = 1271.

Po nezaSifrovaném spojeni posle Alice Bobovi 5% mod 17 = 7 a Bob pogle Alici
52" mod 17 = 10.

Bob si spoc¢te sviij kli¢ jako 72" mod 17 = 12, Alice jako 10'%% mod 17 = 12.

Ve skutecnosti budou p, «, z, y mnohem vétsi ¢isla (proc)?

Pro ilustraci situace uto¢nika si povSimnéte, ze plati 57 = 523 = 539 = 57++16

10 (mod 17) pro libovolné k € N a ze 1271 = 7+ 79 - 16. Stejné tak je 5'° = 53! =
547 = 515+k16 = 7 (mod 17) a 1039 = 15 + 64 - 16. V nasem ilustraénim pifpadé
muze Gtocnik celkem lehce vyzkouset vsechny mozné kombinace klici (bude jich
jenom sedmnéct), ale v piipadé velkych prvocisel to uz nebude praktické: Bude-li
p = 429183283 a dokézeme-li otestovat 100 klict za vtefinu, bude prohledavani
celého prostoru moznych klict trvat priblizné 1192 hodin. Pro p z oblasti 64-
bitovych prvoéisel by prohleddvani celého prostoru moznych kli¢t rychlosti 108
kli¢ti/s mohlo trvat az 585 tisic let (vyzkousejte si to).

4.3 RSA (Rivest, Shamir a Adelman 1977)

V dnesni dobé asi nejznaméjsim algoritmem pro asymetrické Sifrovani (tedy pro
sifrovani verejnym klicem) je algoritmus vyvinuty Ronem Rivestem, Adi Shamirem
a Leonardem Adelmanem na MIT v roce 1977, oznacovany zkratkou RSA. Az o
dvacet let pozdéji vyslo najevo, ze britsky matematik Clifford Cocks, zaméstnanec
GHCQ,? navrhl v podstaté stejny systém uZ okolo roku 1973. GHCQ ovSem nemélo
pro jeho vynalez vyuziti, a jako utajovana informace ztstal 25 let archivovan.

Sifra RSA vychazi z predpokladu, ze faktorizace soucinu prvocisel p a g je casové
naroc¢na — vsichni proto mohou znat sifrovaci kli¢ e a Sifrovaci modul n = p- g, ale
nepomiize jim to ke zjisténi desifrovaciho klic¢e d, zalozeného na p a q.

2 Anglicky Government Communications Headquarters. Je to britskd obdoba NSA, vladni bez-
pecnostni a zpravodajskd agentura zamérend na ochranu datovych komunikaci a desifrovani
Zprav.



V praxi je Sifrovaci modul n = p - q € {0, 1}10% az {0, 1}499,

Posledn{ faktorizovany RSA kli¢ je RSA-768 (n = {0,1}7%8, 232 dekadickych &islic)
za necelé 3 roky na az 618 pracovnich stanicich v roce 2009.

Ale pozor: Uz v kvétnu 2007 padlo Migz9 = 299 — 1 za 11 mésict v laboratotich
EPFL, Uni Bonn a NTT.

Faktorizovat 1024-bitovy kli¢, jenz se dnes stdle bézné pouziva v kazdodennim

Vv,

vvvvvv

512 a 768-bitového klice uplynulo priblizné 10 let, 1ze ocekavat, ze kilobitovy kli¢
bude povazovan za faktorizovatelny (a tedy prolomitelny) nékdy okolo roku 2015.

Posledni faktorizovany kli¢ je momentélné RSA-704 (212 dekadickych ¢islic), fak-
torizovat jej trvalo necely rok na nékolika sitich univerzitnich pocitact ve Francii
a Australii [2].

4.3.1 Generovani vefejného a soukromého klice

Proces tvorby verejného a soukromého sifrovacicho klice je pomérné jednoduchy:

1. Zvolime neptilis si blizka prvocisla p a q. Idedlni délka kazdého prvocisla je
v dnesni dobé alespon 1024 bit1.

2. Spocteme modul Sifrovaci a desifrovaci transformace, n = p - ¢. Tento modul
bude mit tedy idedlni cca 2048 bitii.

3. Vypocteme Eulerovu funkci pro n, ¢(n) = (p —1)(¢ — 1).
4. Zvolime Ssifrovaci exponent e takovy, ze 1 < e < ¢(n) a ged(e, d(n)) = 1.

5. Dopocteme desifrovaci exponent d tak, aby d bylo multiplikativni inverzi k
e modulo ¢(n), d-e =1 (mod ¢(n)).

Verejny kli¢ pro zasifrovani zpravy je (n, e), soukromy kli¢ pro desifrovani je (n, d).
Princip prenosu zpravy X je primitivni:

Sifrovani

Po lince prenéasime sifrovany text ¢, jenz vznikne jako

¢ = X°modn.

Desifrovani

Ptijemce si z prijatého Sifrovaného textu spocita puvodni zpravu jako

X = *modn.



Trik celého postupu spociva v tom, Ze z pouhé znalosti (n,e) nelze v rozumném
case urcit d. Nejde to z toho divodu, ze pro vypocet hodnoty d potiebujeme znét
o(n) = (p—1)(¢ — 1), je tedy tfeba nejprve faktorizovat Sifrovaci modul n. To je
ovsem pro vhodné zvolena p a ¢ casové velmi naro¢na tloha.

4.3.2 Diakaz RSA

Zékladni otazkou, kterou bychom si nyni méli polozit, je: ,Obdrzime desifrovanim
opravdu puvodni text?“ Ac¢ se to na prvni pohled nezda z vyse uvedenych vzorct
pravdépodobné, RSA vskutku funguje.

P1i desifrovani ¢ = X¢ (mod n) méame

¢! = (X" = X (modn) = X° (mod pq).

Prozkoumame vlastnosti ¢? = X! (mod p) a ¢ = X (mod q) a zobecnime je na
operace modulo n. Il Jde to i rovnou pres totient, zkoumanim jaké mociny X
leZi ve stejné t¥ide kongruence Il

Z definice souc¢inu ed v algoritmu RSA plyne
ed=1(mod¢(n)) =3Jge€Z:ed=1+g(p—1)(g—1),
coz muzeme dale upravit na
ed=1+flp-1)(¢-1)=14+9(¢-1)=1+h(p-1)

a tedy
Dikaz. ed =1 (mod¢(n)) =1 (mod(p—1)(¢—1)) <ed=1+g(p—1)(¢g—1) a
tedy ed=1+¢g,(¢ — 1) aed =1+ g,(p —1). O

Dokazujeme nadale p a ¢ oddélené:

Pro pt X je podle Malé¢ Fermatovy véty XP~! =1 (mod p) a tedy
Xot = PO = XL M) = X (x0) = X1 = X (modp).

Prop| X je
X =0 (modp) = X (mod p)

To samé plati pro q a tedy

X = X (mod p)
X = X (mod q)

10



Jednim z dtsledkit CRT je pro nesoudélné z a y ekvivalence Il 1épe presunout k
CRT a ukazat, 7e feSeni soustavy je vidy v mod x*y*z ll

(mod x)

(mod y) & a=0b (moduay). (1)

b
b

a
a
Proto také z

X = X (mod p)
X = X (mod q)

plyne
X = X (mod pq).

Diikaz. Platnost ekvivalence (1) lze dokazat za predpokladu nesoudélnosti x a y
tak, ze uvazime nejprve

a=kix+b, a = koy + b,
a—b=kuwz, a— b= kyy.

Cisla x a y musi délit vyraz a — b beze zbytku,
a—b=kux=ky,
a protoze jde o nesoudélnd ¢isla, musi zéroven platit, ze y | k1 a x | ko,
kix = koy = (ky)x = (K2)y.

Miizeme tedy psat
a=kK-xYy-—+b

a tedy také
a = b (mod zy)

4.4 CRT-RSA

V dvodu prednasky zminénd Cinskd véta o zbytcich mé velmi zajimavé vyuziti
praveé pri vypoctech desifrovaci casti sifry RSA.

Problem 7 (Desifrovani RSA). Jak modul n, tak i desifrovaci exponent d jsou
hodné velkd cisla, a proces desifrovani

X = ¢ (modn)

trva dlouho.

11



K urychleni desifrovaci transformace 1ze pouzit rozklad na vypocet s mensimi mo-
duly pomoci Cinské véty o zbytcich.

Pro n = pq pouzijme jiz jednou provedeny trik

X = X, (modp) = ™ (mod p),
X = X, (modq) = ™ (modq),

pricemz

d d(modp—1)ed=d,+j-(p—1),
dy=d (mod¢(q)) =d (modg—1)=d=d,+k-(q¢g—1),

a tedy

= BT (mod p) = 17 (mod p) = ¢ (mod p),

¢ = datHa=l) (mod ) = %1% (mod q) = ¢® (mod q).

Zprava X je tedy Tesenim soustavy dvou kongruenci sestavenych pro c:

X = ¢* (mod p),
X =% (modgq).
Resenim je
X = {cd”Mpq + cquqp} mod pq,
kde M, = ¢ 'modp a M, = p~' mod q.

V tomto pripadé l1ze vétsinu hodnot predpocitat. Desifrovaci kli¢ je potom Sestice
(p’ Q7 dp? dq? Mp? Mq)'

4.5 Prolomeni RSA pfi nevhodné volbé p a ¢
Pokud zvolime p a ¢ nevhodné (blizko sebe, prilis mald, atd.), dtoénik vyuzije
znalosti (n, e):

1. Faktorizuje n na p a q.

2. Vypocte Eulerovu funkei pro n, ¢(n) = (p —1)(q — 1).

3. Dopocte desifrovaci exponent d tak, aby d-e =1 (mod ¢(n)).

N&s soukromyj kli¢ pro desifrovani (n,d) v ten okamzik znd i ito¢nik a muze moje
zpravy desifrovat.
Ezxample 8 (Priklad sifrovani a desifrovani RSA). Chceme pomoci RSA zasifrovat

a desifrovat zpravu ABORT v anglické abecedé kédované podle Tabulky 1, pricemz
pro generovani RSA modulu pouzijeme p = 43 a ¢ = 31.

12



A/B|C|D|/E|F|G H|T|J|K|L|M
o(1}2 {34 5|67 |8]9]|1011]12
NITOIP|IQ|R|S|T|]U|V W X|Y

1311411516 |17 |18 {1920 |21 |22 |23 |24 |25

Tabulka 1: Konverzni tabulka pro prevod znaku anglické abecedy do 26 zbytkovych
tFd

Nejprve vypocteme RSA modul a jeho totient,

n=p-q= 1333,
o(n) = ¢(1333) = 42 - 30 = 1260.

Nyni musime zvolit Sifrovaci exponent e tak, aby 1 < e < 1260 a zaroven aby
exponent nebyl soudélny s 1260 (pfipomerime si, Ze v opa¢ném pripadé by nebyl
exponent invertovatelny). Tato volba je na nés, nejCastéji se setkavame s nizkymi
exponenty e — pro nas priklad si zvolime

e =13,
d=e" (mod¢(n)) =137 (mod 1260) = 1153 (mod 1260).

Nasi zpravu muzeme nyni naptiklad rozsekame na bloky tak, aby celkova bitova
délka bloku byla kratsi, nez pocet bit v Sifrovacim modulu n (ten ma 11 bit,
nase reprezentace znakt anglické abecedy ma 5 bit na znak, do jednoho bloku
tedy vlozime vedle sebe dva znaky).

text A B @) R T
trida 0 1 14 17 19
binarné || 00000 | 00001 | 01110 | 10001 | 10011
bloky 00000 00001 01110 10001 10011 00000
Ciselné 1 465 608

Dalsi podobné priklady lze nalézt na riznych interentovych strankach, napriklad

[3].

5 Priklady

V literature lze nalézt mnoho riiznych postupt sifrovani verejnym klicem. Nejzna-
mejsi metody jsou:

o Diffie-Hellman

e DSS (Digital Signature Standard), which incorporates the Digital Signature
Algorithm
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e ElGamal
e Microsoft CAPI
e RSA encryption algorithm (PKCS)

Prikladem nevhodné navrzeného algoritmu asymetrického sSifrovani je napriklad
vse, co vychéazi z Merkle-Hellmanovych algoritmt baleni batohu.

Asymetrické sifry se pouzivaji i v mnoha internetovych protokolech, naptiklad:

e GPG (GNU Privacy Guard, jde o oimplementaci OpenPGP)
e PGP
e SSH

SSL (Secure Socket Layer) pouzivany k zabezepeceni protokola HTTP, SMTP,
POP, ¢i IMAP. Nyni je implementovan jako soucast IETF standardu TLS.
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