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Toto je vyvojova verze dokumentu. Obsahuje prvni kapitolu rozepsa-
nych skript pro predmét 11KZK ve formé, v jaké se nachazela k datu,

uvedenému nahore.

Historie tprav:

1.1.2011 jprk Zrestaurovana prvni verze po vykradeni auta na zdkladé jaké-
hosi PDF, které nahodou ptezilo.
25.11.2013 jprk Opravy v historii Sifrovani.
12.12.2013 jprk Doplnéno rozptyleni a zmateni informace.
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V této kapitole si vysvétlime zakladni pojmy z oblasti kryptologie, vysvétlime
pojem sifry, ukazeme si, jak funguji jednoduché sifry a jaké zasady musi korektné
navrzena Sifra spliovat, abychom o ni mohli prohlésit, Ze je bezpecna. Dalsi infor-
mace nalezne ¢tendr v Mollinové monografii [MolO1, Mol07] ¢ v textu pant Paara
a Pelzla [PP10], pfipadné ve Cvrckove textu [Cvr05].

1 Zakladni pojmy

Védni obor nazyvany kryptografie' studuje metody utajeni srozumitelného obsahu
zprav pomoci prevodu na obsah necitelny ¢i nesrozumitelny takovym zptisobem,
ze pouze zamysleny prijemce zpravy je schopen toto utajeni odstranit a zpravu
si precist. Zpravu s takto utajenym obsahem nazyvame kryptogram. Kryptogram
vznikne transformaci nesifrovaného textu na text zasifrovany. NeSifrovany text se
v literature nékdy oznacuje také jako ¢isty text, hladky text nebo prosty text. Me-
tody transformace nesifrovaného textu na text sifrovany nazyvame $ifry, nastaveni
sifry pro danou situaci udava tak zvany klic. Proces vzniku kryptogramu z nesif-
rované¢ho textu nazyvame Sifrovani, jeho prevod ze zasifrované formy nazyvame
deSifrovant .

Priklad 1. Alice chce poslat Bobovi zprdvu DNESKA MAJI V- MENZE DOBRY
OBED. Z hladkého textu vynechd mezery a hladky text zasifruje transpozicni Sifrou
s posunem 1. Vysledek bude EOFTLBNBKJWNFOAFEPCSZPCFE. V tomto pripadé
je Sifrou prepisujici i-ty znak a; na znak b; predpis

b; « (a; + k) mod 26,

kde klic k uddvd transpozicni posun. Bob obdrzi zprdvu, vi, Ze dnes bude Alice
pouzivat kod k =1 a zasSifrovany text desifruje pomoci predpisu

a; < (b; — k)mod 26.
Vyjde mu DNESKAMAJIVMENZEDOBRYOBED.

Zatimco na jedné strané se lidé snazi navrhovat co nejkvalitnéjsi sifry, jez zajisti
bezpecéné utajeni predavané zpravy, rozviji se i védni obor, jehoz hlavnim cilem
je odhalovat slabiny v navrzenych Sifrovacich algoritmech a umoznit deSifrovani
zpravy. Tento védni obor se nazyva kryptoanalyza. Védni disciplina, zastresujici
jak kryptografii, tak i kryptoanalyzu, se nazyva kryptologie.

Priklad 2. Alice s Bobem pro zasifrovani své komunikace pouZivaji stdle tu sa-
mou transpozicni Sifru s posunem 1. Zdenék, ktery jejich zprdvy odposlouchdva,
postupné odhali, Ze v zaSifrovaném textu odpovidd pismeno F pismenu E v nezasif-
rovaném textu a Ze to samé plati pro pir B a A. Odhadne proto, Ze by mohlo jit
o transpozicni Sifru s posunem 1 a na pristi zpravé tuto teorii vyzkousi. Vyjde mu

DNESKAMAJIVMENZEDOBRYOBED.

17 Yeckého cryptds (skryty) a grdaphein (psat)



2 Trocha historie

Nejstarsi znamé pouziti kryptografickych technik je znamé ze starého Egypta z
doby priblizné pred 4500 lety. Egyptsky pisaf tehdy do kamennych stén jisté hrobky
vytesal napisy, v nichz pouzil velmi jednoduchou substituci (permutaci znaki) u
hieroglyfi. Dnes predpokladame, Ze neslo o pokus utajit obsah zpravy, mnohem
spise Slo o snahu pobavit a zaujmout vzdélané ¢tenare, ¢i dodat zapsanym tex-
tiam veétsi vahu. Podobné rysy nesou i dochované desticky s klinovym pismem z
dob Mezopotamské tise. Pozdéji, nékdy v 6. ¢i 5. stolel pr.n.l., pouzivaji Hebrejsti
ucenci jednoduché monoalfabetickoé substitucni Sifry (napiiklad Atbash, zminény
v Prikladu 4). Kryptografie ma dlouhou tradici vyuziti v ranych religiéznich tex-
tech, obsahujicich v mnoha pripadech vyroky, jez mohly znit pro tehdejsi kulturni
a politickou elitu urazlivé. Asi nejcastéji zminovanym je v této souvislosti ¢islo 666
(¢islo Selmy, angl. number of the beast), objevujici se v knize Zjeveni v Novém
zakoné. V textu zminéné ¢islo oznacuje jednoznacné néjakou osobu, vétsina bada-
Nera (a tedy na ptvodce represi vuci v tehdejsi dobé se rozsirujicimu krestanstvi).
Vyznam pouziti ¢isla misto reference spoc¢iva v tom, ze zasvéceni védeéli, koho ¢islo
oznac¢uje, ale ¢islo samo o sobé umoziiovalo tuto védomost do jisté miry popiit?.

7 doby tzv. klasického obdobi starovékého Recka se nam zachovaly zminky o
pouziti jednoduchych Sifer. Ve starovéké Sparté jde o scytale, transpoziéni Sifru
pouzivand tdajné vojenskymi kruhy (dnes se vedou spory o to, jestli slo opravdu
o sifru, nebo jestli slo o ndstroj k ovéreni autenticity posilané zpravy). Z doby
helénské potom pochazi Polybitv ctverec, nastroj slouzici pro transkripci zpravy
do ¢iselného kédu, kde vlastni Sifra je dana polohou pismen ve ¢tvercové miizce.
Polybitv ¢tverec si ukazeme v Prikladu 7.

Pravdépodobné diky textové analyze Koranu byla v arabském svété v obdobi
okolo roku 1000 vypracovana metoda frekvencni analyzy textu, pouzitelna i pro
analyzu jednoduchych monoalfabetickych substituc¢nich sifer. Proti této metodé
nebylo v podstaté obrany az do doby rozvoje substituc¢nich polyalfabetickych Sifer
v 15. a 16. stoleti (zdkladem je prace Leona Battisty Albertiho o pouziti riznych
sifrovacich abeced pro rizné Casti zpravy a tak zvand Vigen‘erova sifra) a mnoho
sifer bylo s pomoci této metody analyzovano a prolomeno i pozdéji. Frekvencni
analyza textu je povazovana za zasadni prulom v kryptoanalyze az do obdobi
druhé svétové valky.

V primém disledku politické soutézivosti a nabozenské revoluce se kryptografie
postupné (a tajné) stava velmi dilezitym oborem. Napiiklad, v obdobi renesance to
byli obc¢ané riiznych italskych statii, véetné papezského statu a ¢inovnikt fimsko-
katolické cirke, kdo byl zodpovédny za rychlé rozsiteni kryptografickych technik,
z nichz ale jen nékolik odrazi pochopeni (nebo alespon znalost) Albertiho prilo-
mové prace. Tehdejsi , pokrocilé sifry“, a to i poté, co Albertiho prace vesla v Sirsi
znamost, nebyly rozhodné tak pokrocilé, jak jejich vyndlezci a uzivatelé tvrdili
(a patrné i sami vérili). Tato pfemira optimismu muze byt kryptografii urcitym

2Trochu to piipominé dnesni ilegdini ¢isla, tedy &isla, obsahujici utajované informace a obchodni
tajemstvi, jako je naptiklad Sifrovaci kli¢ k DVD ¢&i Blu-ray diskam



zpusobem vlastni i dnes, nebot jak v tehdejsi dobé, tak i dnes spociva zcela za-
sadni obtiz kryptografie v rozpoznéani toho, jak zranitelny vas Sifrovaci systém ve
skutecnosti je.

Kryptografie, kryptoanalyza a zrada tajného agenta a kuryra byly tii klicové
prvky, které vedly k odhaleni Babingtonova spiknuti za vlady britské kralovny
Alzbety 1. a k popravé skotské panovnice Marie Stewartovny (dnes ovsem historici
soudi, ze celé spiknuti bylo zosnovano pravé kralovnou Alzbétyou s cilem zbavit
se definitivné uvéznéné Marie). Zasifrovana zprava z obdobi zivota Muze se zelez-
nou maskou, deifrovand teprve na konci 19. stoleti Etienne Bazeriesem, ¢dsteéné
naznacuje identitu tohoto legendarniho a zdhadného francouzského vézné.

Mimo stfedni vychod a Evropu se kryptografie do 19. stoleti nijak vyrazné ne-
rozvijela. Z Japonska ptichézi prvni zminky o Sifrovani nékdy zacatkem 16. stoleti,
a pokrocilé techniky Sifrovani se v zemi rozvijeji az po prolomeni izolace zemé po
roce 1860.

Ackoliv ma kryptografie dlouhou a slozitou historii, teprve v 19. stoleti se zacina
systematicky rozvijet a prekonavat do té doby pouzivané ad hoc pristupy k Sifrovani
a kryptoanalyze. Prvnim modernim kryptoanalytikem je patrné Charles Babbage
(muz, jenz navrhl prvni mechanicky pocita¢) a jeho prace na matematické analyze
polyalfabetickych Sifer z obdobi Krymské valky. V oblasti tvorby sifer se v té dobé
znalosti ndvrhart omezovaly na mnozinu obtizné vydobytych empirickych pravidel,
jako jsou napriklad Kerckhoffsovy principy, uvadéné v Odstavci 4. Jednim z prvnich
systematickych lustitela sifer byl i basnik Egdar Allan Poe, jenz vybizel verejnost
k tomu, aby mu zasilala své kryptogramy k rozlusténi. Jeho tspéch lze pripsat
vyjimeénym analytickym a literdrnim schopnostem a také tomu, zZe i okolo roku
1840 lidé stéle veérili, ze k utajeni informace staci jednoduché substituc¢ni Sifra.

Kryptografie a jeji zneuziti v mocenském boji stoji za francouzskym politic-
kym skandalem z prelomu 19. a 20. stoleti, zndmé Dreyfusove afére. Na stésti pro
Alfreda Dreyfuse, kryptografové (a matematicti statistici) prispéli k odhaleni ma-
chinaci, které vedly k vykonstruovanému obvinéni a Dreyfus byl po nékolika letech
osvobozen.

V dobé prvni svétové valky kryptoanalytici britské Admirality (veleni Kralov-
ského namornictva) Cetli némecké ndmorni kody, a ziskané informace prispély
mimo jiné ke zménam plana britské Velké flotily v namotnich bitvach v Sever-
nim moti — u pisé¢iny Dogger Bank v roce 1915 a u Jutska v roce 1916. Hlavnim
uspéchem Britil je ovSsem dekddovani tak zvaného Zimmermanova telegramu z
roku 1917, v némz tehdejsi némecky ministr zahrani¢i navrhoval predstaviteliim
Mexika, aby Mexiko za jistych podminek vstoupilo do valky po boku Némecka.

V roce 1917 navrhl Gilbert Vernam, technik Bellovych laboratori, elektromecha-
nicky Sifrovaci stroj zalozeny na dalnopisu, u néhoz se sifrovaci kli¢ ¢etl z dérné
pasky a kombinoval se znak po znaku s textem Sifrované zpravy. Tento objev za-
hajil éru elektromechanickych sifrovacich stroji a vedl k navrhu jediného systému
sifrovani, nez nelze prolomit — tak zvané jednordzové sifry, o niz bude te¢ v Od-
stavei 3.3.

Kryptoanalytici amerického namornictva (po roce 1940 spolu s britskymi a ho-
landskymi kolegy) prolomili nékolik Sifrovacich systémt pouzivanych japonskym



namornictvem. Znalost jedné z téchto Sifer, oznac¢ované jako JN-25, vedla k vitéz-
stvi americké Tichomorské flotily v bitvé u atolu Midway v roce 1942. Americané
pritom jiz pred vstupem spojenych statii do valky prolomili nejtajnéjsi japonskou
diplomatickou Sifru, tak zvany Purpurovy kod, produkovany elektromechanickym
strojem s krokovym volicem, jenz byl Americany oznacen kédovym nazvem PUR-
PLE. Rozlustili tak i zpravy naznacujici, ze dojde k ttoku na Pearl Harbor.

Némecké vojsko pouzivalo také nékolik mechanickych implementaci jednorazové
Sifry, zaloZenych na délnopisech firmy Lorenz. Sifram se proto také ¢asto ¥ika
Tunny, tundk (patrné proto, ze cely Sifrovany délnopisny provoz byl oznacovan
kédem Fish), a k jeho analyze sestrojili Colossus, prvni digitalni programovatelny
elektronicky pocita¢ na svété (Colossus byl po vélce na ptimy vladni rozkaz znicen,
patrné proto, aby sovétsti pozorovatelé nezjistili, jakym zptisobem dokazali spo-
jenci Cist némeckou korespondenci — v SSSR se podobny typ Sifer pouzival az do
padesatych let a tyto zpravy dokézali britové ¢ist). Némecké ministerstvo zahra-
nici zacalo pouzivat jednorazové Sifry jiz v roce 1919, nékteré zpravy ¢tené béhem
druhé svétové valky se podarilo dekddovat diky kli¢tim, jichz se neopatrné zbavil
jakysi némecky kuryr, zbytek Sel na vrub neopatrnému pouzivani kli¢ti obsluznym
personalem a opakovani textu, Sifrovaného rtznymi klici.

Spojenci uzivané elektromechanické rotorové Sifrovaci stroje v druhé svétové
valce (TypeX, SGABA) byly podobné némecké Enigmé, ovSem s vyraznymi vy-
lepsenimi. Neni znamo, Ze by se komukoliv podarilo za valky tyto Sifry prolomit.

3 Jednoduché Sifry

Jak jsme vidéli vyse, velmi dlouhou dobu stacilo k utajeni zprav pouzit velmi jed-
noduchych metod: mnoho metod sifrovani pouzivalo riznych transpozici ¢i substi-
tucnich tabulek.

3.1 Substitucni Sifry

Asi nejjednodussim zptsobem utajeni klasické psané zpravy jsou substitucni Sifry.
V této siffe se nahrazuje kazdy znak abecedy neSifrovaného textu jinym znakem
abecedy sifrovaného textu. Prijemce ptivodni zpravu obdrzi po inverzni substituci.

V dostupnych zdrojich nalezeneme zminky o ¢tyrech typech substituc¢nich sifer:

e Jednoduchd substitucni sifra (nebo také monoalfabetickd sifra) je sifra, ve
které se kazdy znak otevieného textu nahradi prislusnym znakem sifrovaného
textu.

o Polyalfabetickd substitucni sifra sa sklada z nékolika jednoduchych Sifer, které
se postupné pro jednotlivé znaky otevieného textu stridaji. Poradi stridani
urcuje Kklic¢ sifry.

o Homofonni substitucni Sifra se podoba jednoduché substitucni Sifre, avsak
v tomto pripadé plati, ze pocet znakt v abecedé Sifrovaného textu je vyssi,



nez v abedecé nesifrovaného textu. Jeden znak abecedy nesifrovaného textu
je pak nahrazen ndhodné zvolenym znakem z nékolika moznych znaki abe-
cedy Sifrovaného textu. Stale ovSsem plati, ze mezi abecedami existuje pouze
surjektivni zobrazeni (zobrazeni ,na‘). Pocet ekvivalentu v abecedé Sifro-
vaného textu je dan procentualnim zastoupenim vyskytu daného znaku v
textu — Sifrovany text ma tedy v podstaté uniformni zastoupeni vsech znakt
abecedy a je vice odolny vuci frekvenéni analyze.

e Polygramoud substitucni sifra je ta, ve které sifrovani probihé mezi skupinami
znakii. Skupina AA mtze byt nahrazend skupinou JH, AB skupinou DK a tak
dale.

vvvvvv

stitucnd Sifry. Sifra vyuZivd vipocti v aritmetice modulo m, kde m uddvd pocet
znaki pouzité abecedy. Sifruje se pismeno po pismenu vztahem

¢ = (ax + b) modm

a desifruje vztahem
r=a"'(c—b)modm

Prvek a=' se nazjvd multiplikativni inverze a jeho vlastnosti si popiseme pozdéji.
Musi platit, Ze a a m jsou nesoudélnd, ged(a,m) = 1.

Priklad 4 (Atbas). Atbas je monoalfabetickd substitucni Sifra nad hebrejsou abe-
cedou. Je zaloZena na principu reverze abecedy — zdmeény pismen alef (proni pis-
meno abecedy) a thav (pismeno posledni), pismen beth (druhé pismeno abecedy) a
sin (predposledni pismeno), a tak ddle. Pro anglickou abecedu by dvojice vypadaly
nasledovné

Jedna se o zvlastni pripad afinni sSifry: 'V pripadée Atbas je a =b=m — 1 a tedy

=((m—1z+ (m—1))modm
:( —1)(x + 1) modm
—(z + 1) modn.

Sifruje a desifruje se opét pismeno po pismenu a jak vidime vyse, tak stejniym
vztahem

c=—x — 1lmodm,

z = —c— 1lmodm.

Priklad 5 (Homofonni substituéni sifra). Uvazujme, Ze budeme chtit zakédovat
cesky text bez diakritiky, psany velkymi pismeny. Pro ceské texty miZe platit na-
priklad ndsledujici frekvencni distribuce:



A B C D E F G H
0.1000 | 0.0267 | 0.0510 | 0.0554 | 0.1223 | 0.0025 | 0.0002 | 0.0151
/ J K L M N ) P
0.0522 | 0.0331 | 0.0639 | 0.0501 | 0.0395 | 0.0490 | 0.0904 | 0.0321
Q R S T U v w X
0.0002 | 0.0342 | 0.0554 | 0.0384 | 0.0352 | 0.0374 | 0.0002 | 0.0002

Y Z

0.0151 | 0.0204

Pokud budeme uvaZovat, Ze pro sifrovany text pouZijeme dvojcifernd cisla 00-99,
budeme hledat takové zobrazent, jenZ bude pivodnich 26 znaki mapovat na mozZnych
100 dvojcifernych cisel. Mozné reseni v tomto pripadé umoznuje pouzit 9 riznich
cisel pro zaSifrovani znaku A, 2 dvojice pro znak B, 4 dvojice pro znak C a tak ddle.
Jedna z moznosti kodové tabulky je uvedena v ndsledujici tabulce:

81 16 14 38 33 59 68 30 12
2 97

794 210

18 98 73 32 20

78 62 64 80 17 99 43 15 25 45 71
72

10

4

2919 70 87 5

82 50 65

55 63 96 79 46 27

13 49 66 6 3

35 31 86 57

26 8 88 95

28 60 85 67 42 69 91 5/
22 51 84 41

93

39 83 40

961 77 92 89

90 37 44 11

76 56 48

47 23 58 53

52

75

24

34 74 36

N<X<XS<CTHLWIOUVO=TZT~rX—-—IOaTmMmTNn®m>

Homofonni substitucni Sifrou ziskame z textu DNESKA DO MENZY SNAD ANI
NECHOD Ssifrovanou zpravu 18 26 78 09 55 81 98 28 35 62 08 34 24 61 88 16 73 14
95 29 26 80 07 04 60 32. V pouzité sifre plati napriklad, Ze Y je nahrazovdno pouze
symbolem 24.



Priklad 6 (Hillova sifra). Tato Sifra je prikladem polygramové substitucni sifry.
Sifra vyuZivd vijpoctii v aritmetice modulo m a pocitd s vektorem znaki (znaky
Sifruje tedy po dvojicich, trojicich, & delsich sekvencich). Sifruje se

c = Axmodm

a desifruje vztahem
x = A" 'cmodm

kde A=1 je inverzni matice k matici A.

Priklad 7 (Polybiuv ctverec). Polybitv ctverec je jednoduchd pomicka, vyvinutd
staroreckym historikem a ucencem Polybiem, urcend puvodné ke sniZeni poctu sym-
bolii v preddvaném textu za cenu prodlouZeni zpravy. Jednd se v podstaté jednodu-
chou substitucni tabulkovou sifrou, v nizZ je jeden znak nesifrovaného textu sifrovan
jako dva znaky Sifrovaného textu. Puvodni verze ctverce byla samozrejmé reckd,
moderni anglickd verze muze vypadat naprklad takto:

1 2 38 4 5
ilA B C D E
2| F G H IJ K
3L M N O P
/1Q R S T U
slv wx v z

Poradi znaki ve ctverci je mozno volit libovolné. Zprdva DNES ZADNY OBED by
v tomto pripadé byla kodovdina sekvenci 14 33 15 43 25 11 55 11 14 33 54 34 12 15
14.

3.2 Transpozicni Sifry

Transpozi¢ni Sifry méni pouze pozice pismen ve slovech, zobrazeni mezi abece-
dou nesifrovaného textu a abecedou Sifrovaného textu je bijektivni — abecedy jsou
shodné. Prijemce text desifruje pomoci inverzniho zobrazeni.

Priklady jednoduchych transpozi¢nich sifer jsou napriklad:

Psani zpravy ¢i jednotlivych slov odzadu

Psani shora dolu ¢i zdola nahoru do nékolika radku
Psani hadovité do nékolika radka

Psani do ¢tverce ¢i spirdly

Priklad 8. Jednoduchd transpozice textu PRILIS ZLUTOUCKY KUN UPEL DA-
BELSKE ODY hadovité do nékolika radkiu mize dopadnout napriklad takto:

PLILUUCKUPEABSKDY
RISZTOKYNULDELEO



Vv

kterou mozna znate ze skauta, nebo tak zvana kralovska ¢i jezdcova prochézka po
sachovnici.

Transpozice se ¢asto kombinovala s jinymi metodami Sifrovani, velmi ¢asto jako
doplnek jednoduché monoalfabetické substitucni Sifry, nebot rozepsanim napri-
klad do sloupci se vyrazné ztizi frekvencni analyza textu. Transpozice je velmi
efektivni v kombinaci s metodou digrafické (obecné n-grafické) substituce, napii-
klad pomoci jiz zminéného Polybiova c¢tverce. Vysledek substituce, kde jednomu
znaku nesifrované zpravy odpovida n znaki substitucni Sifry se pak zasifruje po-
moci transpozice. Piikladem takovéto Sifry jsou némecké polni sifry ADFGX a
ADFGVX z obdobi konce prvni svétové valky.

Nevyhodou kombinaci transpozice s dalsimi sSifrovacimi metodami je hlavné vyssi
pracnost Sifrovani a deSifrovani a také mensi odolnost viaci chybam pfi prenosu
zpravy (ADFGX sifra byla urcena pro prenos zprav Morseovou abecedou a znaky
A, D, F, G, V a X jsou tdajné snadno rozeznatelné i pti $patném piijmu).

Piiklad 9 (Sifra ADFGVX). Zdkladnim stavebim kamenem Sifry je Polybitiv ¢tve-
rec 0 36 prucich, jenz umoznuje — na rozdil od vijse zminené verze — pouZit 26 znaki
latinské abecedy a navic vsech deset cislic. Rozmisteni znakid ve ctverci je pronim
klicem sifry:

A D F G V X
Alp h 0 q g 6
D| 4/ m e a 1 vy
Fill 2 n o f d
Glz k r 8 ¢ w
Vis &5 2z w 7 b
X3 9 uw t i 8

Krome toho pouZiva Sifra jeste jedno slovo jako klic pro transpozici, my pouZijeme
treba KOENIG.

Pri Sifrovani nejprve sifrujeme zvoleny text pomoci Polybiova ctverce. Zprdva
HEUTE NICHT bude timto prunim krokem pozmenéna na AD DF XF XG DF FF
XV GV AD XG. Krome toho, Ze se dvojndsobné prodlouzi délka, jednd se stale o
pomeérné jednoduchou substitucni sifru, kterou lze snadno prolomit.

V dalsim kroku pouzijeme predem dohodnuty klic pro transpozici tak, Ze nejprve
pod klic do sloupecki zapiseme kodovy text z pruniho kroku Sifry,

X X X >X
O <O Yo
o O Om
< T
> T x|~
(ol o)

a jednotlivé sloupce poté zprehdzime tak, aby klic pro transpozici mél jednotlivé
znaky serazené podle abecedy



o O O m
O T o
> T oX|—~
X X X >X
< T M=
O <OY0o

Vigsledny kryptogram vznikne z transponovaného textu ctemim znakiu po sloupcich,

v nasem pripadé je zakodovand zprdiva tedy DD GF FD XF AA XX XF FV DG VG.

3.3 Jednorazova tabulkova sifra

Princip jednorazové tabulkové sifry, nazyvané podle svého objevitele Gilberta Ver-
nama také Vernamova sifra spociva v posunu kazdého znaku zpravy o nahodné
zvoleny pocet mist v abecedé. To se prakticky rovna nahradé zcela nahodnym
pismenem a na tomto faktu je zalozeno tvrzeni, ze tato Sifra je v principu neroz-
lustitelna.

To ovsem plati pouze v pripadé, ze neporusime kteroukoliv z nésledujicich pod-
minek:

Kli¢ je tak dlouhy jako pfenasena zprava. Jiné sifrovaci systémy pouzivaji kratsi
klice, coz znamena, ze pocet moznych klict je mensi nez pocet moznych
zprav. Kratsi kli¢ v principu umoznuje atok hrubou silou.

Kli¢ je dokonale nahodny. Pro navrh klice nemtzeme pouzit pocitacové genera-
tory pseudonahodnych ¢isel, nebof jejich ¢innost lze pomérné snadno pred-
vidat. Nejvhodnéjsi je uziti fyzikalnich metod, jejichz zakladni vlastnosti je
nédhodnost (napiiklad tepelného Sumu ¢i kvantovych procest).

Kli¢ nelze pouzit opakované. Opakovanym pouzitim prestava byt kli¢ nahodny.
Dostane-li kryptoanalytik do ruky dvé zpravy zasifrované tymz klicem, u-
snadni mu to cestu k rozlusténi obsahu zprav.

Hlavni nevyhodou tohoto systému je nutnost skladovani velmi dlouhého a zcela
nahodného klice a s tim spojené problémy pii predavani kli¢ii. Zatimco v neprilis
vzdalené minulosti existovaly tabulky se Siframi v papirové podobé, nyni lze pro

klice pouzit napriklad napodobeniny USB flash diska ¢i CD-ROM a DVD-ROM
nosice.

Priklad 10. Predpokladejme, Ze Alice s Bobem pouZivaji jednordzovou Sifru. Alice
chce Bobovi predat zpravu DNESKA DO MENZY SNAD ANI NECHOD. Alice zpravu
zasifruje ndahodnym retézcem RFVSR VXAEQ PPYNT BZQUW EVQXE OHRZLH a
Bob obdrzi sifrovany text USZKB VAOQU COWFG BCQHE RZSES R.

4 Kerckhoffsovy principy

Holandsky kryptolog Auguste Kerckhoffs publikoval v roce 1883 dva ¢lanky o vo-
jenské kryptografii, v nichz formuloval Sest zakladnich principtt navrhu vojenskych
sifer. Tyto principy jsou nésledujici:
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1. Sifra musf byt v praxi nerozlustitelna i v pifpadé, Ze nelze matematicky
dokézat jeji neprolomitelnost.

2. Princip sifry nesmi byt utajovan a jeho pad do rukou nepritele nesmi byt
divodem ke zméné Sifrovaciho systému.

3. Sifrovaci kli¢ musi byt lehce sdélitelny a uchovavatelny bez nutnosti pisem-
nych poznamek. Kli¢ musi jit jednoduse zménit ¢i modifikovat na prani ko-
munikujicich stran.

4. Systém musi byt pouzitelny pro telegrafickou korespondenci.

5. Systém musi byt pfenosny, jeho pouziti a funkce nesmi vyzadovat souc¢innost
vice osob.

6. Vzhledem k okolnostem pouziti musi byt systém jednoduchy na pouziti, ne-
smi uzivatele vystavovat psychickému napéti. Cely proces sifrovanhi a desif-
rovani musi byt jednoduchy a nekomplikovany.

Nékteré z téchto principii nejsou jiz v soucasné dobé relevantni — i v polnich pod-
minkach dnes maji vojaci k dispozici pocitace, které v Kerckhoffsové dobé slozité
tkoly sifrovani a desifrovani dnes hravé zvladnou. Druhy z principt (nyni na-
zyvany casto Kerckhoffsuv princip pripadné Kerckhofstiv axiom, predpoklad, ¢i
zédkon) stale plati a ma pro konstrukei sifer zcela zdsadni vyznam.

Véta 1 (Kerckhoffstuv princip). Kryptograficky systém musi bijt bezpecnyj i v pri-
pade, kdy vsechny informace o jeho funkci, kromé Sifrovaciho klice, jsou verejné
Zndmeé.

Kerckhoffstv princip je ptuvodni verzi vyroku, jenz mozné bez znalosti Kerckho-
ffsovy préace formuloval Claude Shannon: ,Nepritel zna systém“. Jedna se o vyrok,
jenz zasadnim zptisobem ovliviiuje konstrukei kryptografickych systémi. Rikd nam
totiz, ze pri navrhu systému je tfeba pocitat s tim, ze prostistrana bude diive nebo
pozdéji znat funkci celého systému a jediné, co v ten okamzik zaruci utajeni prena-
senych informaci, budou sifrovaci klice. V dnesni dobé je tento princip kryptografy
vseobecné uznavan, na rozdil od snah dosdhnout bezpecnosti systému naprostym
utajenim jeho vnitinich funkeci.

5 Zmateni a rozptyleni informace

Aby bylo mozné prohlasit néjakou sifru za bezpecénou, musi z hlediska teorie in-
formace spliiovat pozadavky zmateni a rozptijleni prendsené informace (angl. con-
fusion and diffusion). Tyto pozadavky, kladené na jakykoliv bezpecny kryptosys-
tém, teoreticky definoval Claude E. Shannon jiz v roce 1949 [Sha49].?

30mno to vlastné bylo o par let diive, prvni verze zminéného textu vznikla za druhé svétové
valky a byla samoziejmé utajovana.
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Podle ptivodnich definic oznacuje zmateni postup, pii némz se snazime ucinit
vztah mezi nesifrovanou zpravou a kryptogramem tak slozity a spletity, jak je
to jen mozné. Rozptyleni oznacCuje statistickou vlastnost Sifrovaného textu, kdy
veskera redundantni informace, obsazend v nezasifrované zprave, je rovnomérné
rozptylena v Sifrovaném textu.

Rozptyleni informace je spojeno se zavislosti bitové sekvence na vystupu na bi-
tové sekvenci na vstupu. Pokud ma sSifra dobry rozptyl, zména hodnoty jediného
bitu vstupni sekvence vyvola u kazdého bitu vystupni sekvence zménu jeho hod-
noty s 50% pravdépodobnosti.

Substituténi Sifry jsou mechanismem pro zmateni informace (viz napiiklad S-box
sifry DES), transpozi¢ni a permutac¢ni Sifry jsou mechanismem, slouzicim k roz-
ptyleni informace (v dnesni dobé se pouziva i jinych technik, naptiklad linedrnich
transformaci). Moderni Sifry proto ve svych algoritmech prokladaji permutacni
a substituéni kroky — vysledkem je Sifrovany text, v némz je puvodni informace
dostatecné ,zmatena a rozptylena .

Podivejme se na doposud probrané sifry z hlediska zmateni a rozptyleni infor-
mace: Monoalfabetické substituéni Sifry nevyhovuji ani jednomu ze Shannonovych
pozadavkl — nedochéazi zde k transpozici a znaky otevieného textu jsou nahra-
zovany stale stejnymi znaky kryptogramu. U polyalfabetickych Sifer (naptiklad
u zminénéné Vigenerovy Sifry) je sice splnén pozadavek zmateni informace, pro-
toze znaky otevieného textu jsou transformovany na rizné znaky sifrovaci abecedy,
opét zde ale nedochazi k rozptyleni informace. Transpozicéni Sifry sice rozptyluji
informaci (to je dédno jejich definici), ale ke zmateni informace u nich nedochazi a
pokud ano, neni to nijak efektivni proces.

6 Zajimavé Sifry dvacatého stoleti

6.1 Enigma

Enigma je némecky prenosny elektromechanicky rotorovy sifrovaci pristroj, imple-
mentujici polyfalfabetickou substistucni Sifru, hojné vyuzivany za druhé svétové
valky. Prakticky byla pouzivana od dvacatych let dvacatého stoleti a predpokladalo
se, ze zpravy zabezpecené jeji sifrou jsou velmi tézko rozlustitelné. Konstrukcné
podobné systémy pouzivaly ve své dobé vSechny svétové mocnosti.

Zcela dle Kerchoffsova principu nespociva sila Sifry Enigmy v utajeni samotného
pristroje, ale v utajeni jeho pocatecniho nastaveni, tedy v kli¢i. Chce-li kryptoa-
nalytik desifrovat zachycenou zpravu, musi nejprve zjistit, jaké z miliard moznych
pocatecnich nastaveni pouzit. Némecké memorandum to shrnulo slovy: | PTi posu-
zovani bezpecnosti Sifrovaciho systému vychazime z predpokladu, ze neptitel ma
pristroj k dispozici.“

Enigma sestava z tlacitkové klavesnice, sady rotujicich diskii na spolec¢né ose,
zajistujicich pomoci dratovych propojek vlastni polyalfabetickou substituci, a kro-
kového mechanismu, jez posunuje jeden nebo vice rotort poté, co Sifrant stiskne
klavesu. Rotory v sobé maji propojovaci vodice a jejich rotaci se po kazdém stisku
klavesy zméni elektrické propojeni definujici Sifrovaci transformaci a provede se
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Obrazek 1: Schéma zapojeni sifrovaciho stroje Enigma, jak jej ve své zadosti o patent
popsal jeho autor, Arthur Scherbius (US patent 1,657,411).

zasifrovani stisknutého pismene. Sada rotorii je ukoncena tak zvanym reflektorem,
jenz vraci signal z rotorti pres tu samou sadu rotori zpét. Tento systém by sdm
o sobé nebyl dostatecné kryptograficky bezpecny. Dodatecné zabezpeceni Enigmé
dodava propojovaci panel, jehoz nastaveni prohodi vyznam dvojice pismen pred
tim, nez signal dorazi do rotort.

Celkovy pocet moznych pocatecnich nastaveni pozice rotorti u t¥irotorové Enigmy
je 17576 (neboli 26%). Rotortt mé obsluha k dispozici celkem 5, a t¥i z nich vybrané
Ize do stroje vlozit celkem v Sesti ruznych kombinacich (123, 132, 213, 231, 312,
321), ¢imZz se pocet moznych kombinaci zvysi na 1054560 (tedy 5 -4 - 3 - 263).
Kazdy ze tii vlozenych rotori méa 26 moznych pozic prenosového krouzku se za-
fezem, jenz ma za ukol posunout nasledujici rotor o jednu pozici, celkovy pocet
nastaveni krouzki je 676 (coz je 262, posledni rotor neméa zadny vliv). Pocet moz-
nych nastaveni propojovaci desky je dan poc¢tem pouzitych pismen (26) a poc¢tem
propojovacich kabelt, které propojuji dvojice pismen (téch byvalo vétsinou 10)
a dosahuje celkové 150738 274 937 250*. Celkovy pocdet moznych vychozich pozic,
které by bylo tfeba vyzkouSet pfi titoku hrubou silou, je tedy pies 10'6.

4Deseti kabely lze z 26 pismen propojit celkem 20, po¢et moznych kombinaci je tedy C(26,20).
V kazdé této skupiné 20 vybranych znakd mame celkem 19 moznosti, jak zapojit prvni kabel
(jednu zditku volime jako vychozi), po zapojeni prvniho kabelu je celkem 17 moZnosti, jak
vést druhy kabel, a tak dale. Na posledni, desaty kabel, zistanou volné posledni dvé zditky
a pocet moznosti, jak jej zapojit, je 1. Celkovy pocet moznosti je proto

26! 26!

-19-17---1

26 =2-10)12- 10)! = sroqg = 190738 274937250,
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6.2 Mluvéi v kédech

Americké vojenské veleni v sedmdesatych letech minulého stoleti prohlasilo, ze
nejtajnéjsi a nejuspésnéjsi americkou zbrani za druhé svétové valky v Pacifiku byli
indidansti ,mluvéi v kédech® z kmene Navajo. Jesté vice jak dvacet let po valce
byly informace o vycviku a nasazeni téchto indianii tajné a verejnost o vynikajicich
uspésich téchto muzl nic nevédéla. V soucasné dobé jsou jiz vSechny informace
uvolnény, véetné ptivodni kédové knihy, kterou indiani za valky pouzivali.

Re¢ Navaju je velice zvlastni a obtizn4, a to predevsim svou specidlni vyslovnosti
a gramatickymi pravidly. Navajstina v té dobé neméla témér zadnou psanou litera-
turu, indiani z tohoto kmene zili velice izolované a nekomunikovali ani s ostatnimi
indianskymi kmeny. Na celém svété existovalo v té dobé tidajné maximalné tticet
lidi, ktefi se jejich fe¢ naudili.

Zvukové zaznamy . Sifrovanych® zprav byly pti ovérovani sifry predlozeny i ame-
rickym kryptologim. Ti je nebyli schopni zafadit a prepsat do spravného textu.
K jazyku se vyjadrili, ze pripomina nejspise hebrejstinu.

Pro prenos zprav v sifire Navajo se pouzivala kodova kniha, v niz byla pro jednot-
liva pismena abecedy pouzita vybrana anglicka slova zacinajici timto pismenem a
ta prelozena do jazyka Navaju. Pro zvySeni efektivity bylo v kédové knize pamato-
vano i na ¢asto pouzivana slova ¢i slovni spojeni. Typickd kédova zprava sestavala
ze smeési oteviené Teci v dialektu Navajo, kodovych slov v navajstiné a pripadné
hlaskovanych anglickych slov. Mluvéi v kddech byli trénovani pracovat zpameéti.
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