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Téma: Symetrické blokové šifry Skipjack a Serpent

Na konci 90. let odtajnila americká NSA po sérii výrobních neúspěchů šifro-
vacího hardware svoji šifru označovanou kódem Skipjack. Tato šifra je první
veřejně analyzovatelnou symetrickou blokovou šifrou z dílny NSA.

Jedním z neúspěšných finalistů volby nového algoritmu AES byla šifra
Serpent, kterou odborníci považují za konzervativnější a bezpečnější, než je
současné AES/Rijndael (ovšem za ceny podstatně vyšší výpočetní složitosti).

Prozkoumejte blíže oba tyto algoritmy a porovnejte je s šiframi DES a
AES. U obou uveďte popis rundové funkce a mechanismus přípravy dílčích
rundových klíčů.

Rozsah zprávy: alespoň 10 stran včetně obrázků, dvanáctibodové písmo, řád-
kování 1.
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