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Témata, na néz se muzeme ptat pii zapoctu:

1.

Zaklady teorie informace. Sdélovaci kanaly, sum. Entropie. Binarni sy-
metricky kandl. Pravdépodobnost nezachycené (zbytkové) chyby.

Algebraicka télesa. Vlastnosti. Télesa Z,. Charakteristika, fdd prvku,
primitivni prvek, minimélni polynom. Diskrétni logaritmus. Galoisova
télesa.

Koédovani zprav. Zakladni pojmy — abeceda, zprava, koéd, kodovani,
dekédovani. Prefixové kédy. Blokové kédy. Informaéni pomeér, redun-
dance. Informacni a kontrolni znaky. Systematické kédovani.

Bezpecnostni kody. Objevovani a opravovani chyb. Hammingova vzda-
lenost, minimalni vzdalenost. Shluky chyb. Linearni kédy. Generujici a
kontrolni matice.

Polynomy, okruhy polynomi, koteny, ireducibilita. Cyklické kédy. Ge-
nerujici a kontrolni polynom. Generujici koteny.

Konstrukce kédu. Rozsiteni, zizeni, zvétseni, zmenseni, direktni souéin,
direktni soucet, prokladani. Nékteré praktické aspekty. Volba vhodného
kédovani. Priklady kédu pouzitych v praxi.

Koédy pro kompresi dat. Huffmanovo kédovani. Shannon-Fanovo kédovént,

aritmetické kédovani (zminka). Slovnikové metody komprese dat (pro
informaci a srovnani, pouze struénd zminka). Pouzivané programy pro
kompresi dat (zminka, pfipadné pouzité kédovani).
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10.

11.

Jemny uvod do kryptografie: Jednoducha zaména, transpozice, knizni
sifry. Enigma, kéd Navaho. Symetrické a asymetrické Sifry. Blokové
Sifry, proudové sifry.

Diskrétni matematika (okrajové, pro informaci doporuc¢ujeme stranky
pfedmétu 11MAG). Prvocisla. Faktorizace. Modularni aritmetika. Cinska
véta o zbytcich. Mala Fermatova véta. Eulerova véta. Totient.

Symetricka kryptografie: Blokové sifry. Operaéni mody. S-boxy, P-boxy,
zésady ndvrhu. Feistelovska sit. Substituéné-permutaéni sit. DES a po-
pis jeho sifrovani a desifrovani. AES a popis jeho Sifrovani, dovolend
délka bloku a klice, popis rundy, specifika Rinjdaelovského télesa.

Asymetricka kryptografie: RSA. Diffie-Hellmanova vyména kli¢t pro
symetrické sifry.



