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K domacimu ukolu ¢. 1

Algoritmus pro vypocCet odmocniny
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Modularni umocnovani
Spolecny problém mnohych kryptografickych
systému spociva v rychlosti vypocCtu z™(modm)

pro velké hodnoty = a n.

Priklad: Nalezn&te 1773(mod 19).



Zapiseme binarné exponent

73 =1x14+1x84+1x64 = 1x29+1x234+1x2°

e Paralelni algoritmus

17"3(mod 19) (17)! x (17)8 x (17)°*(mod 19)

17 x 9 x 17 = 17(mod 19)

e Sériovy algoritmus

1773 (mod 19) (171 x (17 x (17)8)8(mod 19)
17 x (17 x 9)8(mod 19)

17(mod 19)



K domacimu ukolu ¢. 3

Plati

3 = 3(mod4),
32 = 1(mod 4),

3% = 1(mod4),

3x 37 = 3(mod4),

37" _1 = 2(mod4),

(377 -1)/2 = 1(mod 2).
377_

Odtud jiz plyne, Ze Cislo — je liché.

W L 377 1 37 -1
Co muzeme Tici o Cislech T a -

jestlize plati

377 1

S — 37O_|_363_|_356_|_349_|_342_|_335

10

m=0



_ 377"—1 37_1
Cisla > a > jsou soudélna !!

Bez pouziti algoritmu faktorizace

http://www.alpertron.com.ar/ECM.HTM

377 L
lze dokazat, ze Cislo — je slozené.



Diskréetni logaritmus

Inverzi vypoCtu mocnin v modularni aritmetice
je vypocCet diskrétniho logaritmu, tj. Cisla = z
kongruence

a’ = b(modn).

Re3eni kongruence 2% = 3(mod 13) hrubou si-
lou.

r=1, 21 = 2(mod13)
r =2, 22= 4(mod13)
r =3, 23 = 8(mod13)
r=4, 2% = 3(mod13)

Hledanym reSenim je x = 4.

ReSeni problému diskrétniho logaritmu hrubou
silou je pro velka n nesmirné obtizné. Proto je
na tomto problém zalozeno nékolik kryptogra-
fickych algoritmu verejného klice.



Redukovana mnozina rezidui

Pro kladné celé Cislo n oznacuje symbol ¢(n)
Eulerovu funkci, ktera udava pocCet kladnych
celych Cisel menSich nez n, ktera jsou s n ne-
soudélna.

Napriklad ¢(10) = 4, protoze 1,3,7,9 jsou s
Cislem 10 nesoudélna.

Mnozina kladnych celych Cisel < n a nesoudé&lnych
s n tvori redukovanou mnozinu residul, tj.
zbytkovou tridu modn.

Proto {1,3,7,9} je redukovana mnozina residui
mod 10.



Viastnosti ¢(n)

e ¢o(p) =p— 1 pro prvocislo p.

e p(pxq) =(p—1)(¢g—1) pro ruzna prvocisla
pagq.

o Necht n = pilxp2...p}, kde p; jsou riizna
7’
prvocisla. Potom ¢(n) = pri_l X (p; —1).
i
e Eulerlv teorém: pro gcd(a,p) = 1 plati

a?®P) =1 (mod p)

e Mala Fermatova véta: Jestlize p je prvocislo,
které neni délitelem a, potom plati

a?~ 1 = 1(modp).



Priklady:

o $(13) =12

e $(10) =op(2x5)=1x4=4

o #(15) =2 x4 =28

o $(24) = (23 x 31) =

° =22x(2-1)x39%x(3-1)=8



Vypocet Iinverzi modn

Necht 0 < a < n. Potom existuje = takové, Ze
ar = 1(modn), jestli-Ze gcd(a,n) = 1. Cislo x
se nazyva inverzi Cisla a a zapisuje se jako a1

Priklady:

3x7=1(mod10), 371 =7 a7 1=3
9x 9=1(mod10), 971 =09
1x1=1(mod10), 171 =1

Problem
Je dano gcd(a,n) = 1. Hledame x takové, aby

ax = 1(modn).

Metoda hrubé sily
Pocitame

al a? a3 ... ak(modn),



aZ najdeme

a" = 1(modn) < axa = 1(modn)
& axXxx=1(modn) =

Euleruv teorém
Pokud zname ¢(n), pak

a®™ = 1(modn) = z =a®M1

Priklad: Mame najit 29~ 1(mod 181).

Protoze modul 181 je prvocislo, je ¢(181) =
180 a musi platit

a¢(n)_1(m0d 181)

29180=1 (1504 181)

09128+32+16+2+1 (1 181)

(29128 x 2932 % 2916 % 292 x 291)(mod 181)
(145 x 117 x 29 x 117 x 29)(mod 181)
25(mod 181)

8 8 8 8 8 8



Cinsky teorém o zbytcich

Necht nq,no,...,ng jsou Cisla parové nesoud&lna.
Pak systém simultannich kongruenci

x = a1(modnq)

x = ao>(modno)

x = ap(modny,)

ma jediné reSeni modulo n = nino...ng pro
dana celad Cisla a; za podminky 0 < z < n.

Gaussuv algoritmus

Resenim je
k

z= Y a; X N; x M;(modn),
1=1

kde N; =n/n; a M; = Ni_l(modnz-).



Priklad: Naleznéte reSeni kongruenci
x = 5(mod6)
= 33(mod35)

Protoze gcd(35,6) = 1 je n = 6 x 35 = 210.
Dale plati

N
a; Nz' — n_ Mi — Nz-_l(mod TLZ)
1
210
a1 =5 Ny ==—-=35 M = 35 1 (mod6) =5
210

12=33 No="—=6 M= 6 1(mod35) =6

x = {a1 N1 M1+ ap Ny Mo} (modn)

{5 x 35 x 54 33 x 6 x 6}(mod210)
(875 + 1188} (mod 210)

x = 173(mod?210)



