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K domáćımu úkolu č. 1

Algoritmus pro výpočet odmocniny

y(n) =
1

2

[

y(n − 1) +
x0

y(n − 1)

]

a zobrazováńı dat v mě̌ŕıtku...
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Modulárńı umocňováńı

Společný problém mnohých kryptografických

systému spoč́ıvá v rychlosti výpočtu xn(mod m)

pro velké hodnoty x a n.

Př́ıklad: Nalezněte 1773(mod19).



Zaṕı̌seme binárně exponent

73 = 1×1+1×8+1×64 = 1×20+1×23+1×26

• Paralelńı algoritmus

1773(mod19) = (17)1 × (17)8 × (17)64(mod19)

= 17 × 9 × 17 ≡ 17(mod19)

• Sériový algoritmus

1773(mod19) = (17)1 × (17 × (17)8)8(mod19)

= 17 × (17 × 9)8(mod19)

≡ 17(mod19)



K domáćımu úkolu č. 3

Plat́ı

3 ≡ 3(mod 4),

32 ≡ 1(mod 4),
...

376 ≡ 1(mod 4),

3 × 376 ≡ 3(mod 4),

377 − 1 ≡ 2(mod 4),

(377 − 1)/2 ≡ 1(mod 2).

Odtud jǐz plyne, že č́ıslo
377 − 1

2
je liché.

Co můžeme ř́ıci o č́ıslech
377 − 1

2
a

37 − 1

2
,

jestlǐze plat́ı

377 − 1

37 − 1
= 370 + 363 + 356 + 349 + 342 + 335

+ 328 + 321 + 314 + 37 + 1 =
10
∑

m=0

(37)m?



Č́ısla
377 − 1

2
a

37 − 1

2
jsou soudělná !!

Bez použit́ı algoritmů faktorizace

http://www.alpertron.com.ar/ECM.HTM

lze dokázat, že č́ıslo
377 − 1

2
je složené.



Diskrétńı logaritmus

Inverźı výpočtu mocnin v modulárńı aritmetice

je výpočet diskrétńıho logaritmu, tj. č́ısla x z

kongruence

ax ≡ b(mod n).

Řešeńı kongruence 2x ≡ 3(mod13) hrubou si-

lou.

x = 1, 21 ≡ 2(mod13)

x = 2, 22 ≡ 4(mod13)

x = 3, 23 ≡ 8(mod13)

x = 4, 24 ≡ 3(mod13)

Hledaným rešeńım je x = 4.

Řešeńı problému diskrétńıho logaritmu hrubou

silou je pro velká n nesḿırně obt́ı̌zné. Proto je

na tomto problém založeno několik kryptogra-

fických algoritmů věrejného kĺıče.



Redukovaná množina rezidúı

Pro kladné celé č́ıslo n označuje symbol φ(n)

Eulerovu funkci, která udává počet kladných

celých č́ısel menš́ıch než n, která jsou s n ne-

soudělná.

Nap̌ŕıklad φ(10) = 4, protože 1,3,7,9 jsou s

č́ıslem 10 nesoudělná.

Množina kladných celých č́ısel < n a nesoudělných

s n tvǒŕı redukovanou množinu residúı, tj.

zbytkovou ťŕıdu mod n.

Proto {1,3,7,9} je redukovaná množina residúı

mod10.



Vlastnosti φ(n)

• φ(p) = p − 1 pro prvoč́ıslo p.

• φ(p×q) = (p−1)(q−1) pro r̊uzná prvoč́ısla

p a q.

• Necht’ n = p
e1
1 ×p

e2
2 . . . p

eµ
µ , kde pi jsou r̊uzná

prvoč́ısla. Potom φ(n) =
µ

∏

i

p
ei−1
i × (pi −1).

• Euler̊uv teorém: pro gcd(a, p) = 1 plat́ı

aφ(p) ≡ 1(mod p)

• Malá Fermatova věta: Jestlǐze p je prvoč́ıslo,

které neńı dělitelem a, potom plat́ı

ap−1 ≡ 1(mod p).



Př́ıklady:

• φ(13) = 12

• φ(10) = φ(2 × 5) = 1 × 4 = 4

• φ(15) = 2 × 4 = 8

• φ(24) = φ(23 × 31) =

• = 22 × (2 − 1) × 30 × (3 − 1) = 8



Výpočet inverźı mod n

Necht’ 0 < a < n. Potom existuje x takové, že

ax ≡ 1(mod n), jestli-že gcd(a, n) = 1. Č́ıslo x

se nazývá inverźı č́ısla a a zapisuje se jako a−1.

Př́ıklady:

3 × 7 ≡ 1(mod10), 3−1 = 7 a 7−1 = 3

9 × 9 ≡ 1(mod10), 9−1 = 9

1 × 1 ≡ 1(mod10), 1−1 = 1

Problém

Je dáno gcd(a, n) = 1. Hledáme x takové, aby

ax ≡ 1(mod n).

Metoda hrubé śıly

Poč́ıtáme

a1, a2, a3 . . . ak(mod n),



až najdeme

ar ≡ 1(mod n) ⇔ a × ar−1 ≡ 1(mod n)

⇔ a × x ≡ 1(mod n) ⇒

x = ar−1

Euler̊uv teorém

Pokud známe φ(n), pak

aφ(n) ≡ 1(mod n) ⇒ x = aφ(n)−1

Př́ıklad: Máme naj́ıt 29−1(mod181).

Protože modul 181 je prvoč́ıslo, je φ(181) =

180 a muśı platit

x = aφ(n)−1(mod181)

x = 29180−1(mod181)

x = 29128+32+16+2+1(mod181)

x = (29128 × 2932 × 2916 × 292 × 291)(mod181)

x = (145 × 117 × 29 × 117 × 29)(mod 181)

x = 25(mod181)



Č́ınský teorém o zbytćıch

Necht’ n1, n2, . . . , nk jsou č́ısla párově nesoudělná.

Pak systém simultánńıch kongruenćı

x ≡ a1(mod n1)

x ≡ a2(mod n2)
...

x ≡ ak(mod nk)

má jediné řešeńı modulo n = n1n2 . . . nk pro

daná celá č́ısla ai za podḿınky 0 < x < n.

Gauss̊uv algoritmus

Řešeńım je

x =
k

∑

i=1

ai × Ni × Mi(mod n),

kde Ni = n/ni a Mi = N−1
i (mod ni).



Př́ıklad: Nalezněte řešeńı kongruenćı

x ≡ 5(mod6)

x ≡ 33(mod35)

Protože gcd(35,6) = 1 je n = 6 × 35 = 210.

Dále plat́ı

ai Ni =
N

ni
Mi = N−1

i (mod ni)

a1 = 5 N1 =
210

6
= 35 M1 = 35−1(mod6) = 5

a2 = 33 N2 =
210

35
= 6 M2 = 6−1(mod35) = 6

x ≡ {a1 N1 M1 + a2 N2 M2}(mod n)

≡ {5 × 35 × 5 + 33 × 6 × 6}(mod210)

≡ {875 + 1188}(mod210)

x ≡ 173(mod210)


