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O ¢em to vlastné vsechno je

Kratka motivaéni vlozka

Modularni aritmetika je aritmetikou na mnoziné celych &isel Z
v niz se Cisla opakuji po dosazeni urcité hodnoty n, jiz nazyvame
modul.

Na rozdil od béznych celodiselnych operaci se zde po kazdé operaci
provede jesté celoCiselné déleni modulem n a vysledkem operace je
zbytek po tomto déleni.

V modularni aritmetice modulo 7 maji ¢isla 8 a 71 shodné
reprezentace, protoZze 8 mod7 = 1 a zaroven 71 mod7 = 1.




K cemu to vlastné vSechno je

Kratka motivaéni vlozka

Celodiselna aritmetika v pocitacich je modularni.

25010 je v osmibitové aritmetice rovno 4 (tedy 260 mod 28).
12-16 je v osmibitové aritmetice rovno 252 (coz je —4 mod 28).

Praktické aplikace moduldrni aritmetiky:

e prenos zprav — ochrana zprav proti chybam, komprese,
zajisténi integrity, utajovani,

¢ vypocetni technika — hasovaci funkce, pseudonahodna disla,
dvojkova komplementarni reprezentace celych Cisel, aritmetika

s VELKYMI celymi &sly. %%




Kongruence

Pripomenuti

Uvazujme libovolny modul n takovy, ze n € N a zvolme si dvé celd
Cisla a, b € Z.

Pokud v moduldrni aritmetice plati, Ze amod n a bmod n jsou si
rovny (maji stejny zbytek po déleni n), fikime, ze Ze a a b jsou
kongruentni modulo n a zapisujeme

a = b(mod n).

Je tedy 8 = 71 (mod 7), 8 je kongruentni s 71 modulo 7.
Pozor na zdporna &isla: —1 = 7 (mod 8).




Kongruence
P¥iklady

Mé&jme abecedu velkych pismen &eské abecedy, {A,A, B,...,Z,7},
reprezentovanou numerickymi hodnotami {1,2,...,42}. Nad touto
abecedou provadime vSechny matematické operace modularné,

s modulem 42,

V takové modularni aritmetice jsou si rovny napriklad reprezentace

celych cisel —41, 43 a 320328919, protoze zbytek po déleni 42 je
vzdy 1:

—41 =43(mod 42) & —41=143+42.(=2),
—41 = 320328919 (mod 42) <« —41 = 320328919 + 42 - (—7626880),
320328919 = 43 (mod 42) < 320328919 = 43 + 42 - 7626878.

Znak A miuze tedy reprezentovat libovolné z Cisel —41, 43 a

3203289109. %




Kongruence
P¥iklady

Mnozinu vsech celych disel, ktera jsou kongruentni s né€jakym m
modulo n je zvykem nazyvat zbytkova tfida a zapisovat ji m, bez
uvedeni modulu kongruence (v anglosaské literature), resp. [m],

v Ceské literature.

Napriklad ¢islo 3 v modulu 5 mize zastupovat i vSechna Cisla s nim
kongruentni (...,—7,—2,3,8,13,...). V textech bude tato tfida
kongruence oznadovana jako [3]s resp. 3.

Vlastnosti kongruence modulo n umoznuji poditat pouze se zbytky
po déleni timto modulem a vysledek pak zobecnit na vSechna disla.
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Definice

Pierre de Fermat, 1640

Pro a € Z a prvocislo p € N takové, ze p 1 a plati
aP™1 =1 (mod p)
a v alternativnim tvaru

aP = a(mod p)
Ve skuteénosti je a®(P) = 1(mod p), kde ¢(p) je takzvana
Eulerova funkce.

Mala Fermatova véta je zakladnim stavebnim kamenem algoritmu
generovani Sifrovaciho klice asymetrické Sifry RSA. Je také nutnou

podminkou pro prvodisla. %




Multiplikativni inverze

Definice

Pro a€ Z a n € N je celé Cislo x multiplikativni inverzi, pokud
spliuje podminku
a-x=1(mod n). (1)

Pro nejmensi multiplikativni inverzi plati, Ze x je nejmensi
moznou kladnou multiplikativni inverzi k a a oznacujeme ji a=*.

Z Malé Fermatovy véty pritom plyne, ze
a~l=aP"2(mod p). (2)

pro a € Z a prvociselna p € N takova, ze p 1 a.




Multiplikativni inverze
P¥iklad

Chceme spoditat a=! pro n =11 a a = —3. Volime postupné
x =1,2,..., prvni kladné &islo x spliujici vztah (1) je x = 7:
—3.7=1(mod 11). )
Vypocet inverze pomoci Malé Fermatovy véty
Pouzitim Malé Fermatovy véty (2) mame

a~! = (-3)""2(mod 11), tedy a~! = —19683 (mod 11) co? je to
samé, jako a~! = 7 (mod 11) protoZe jde o stejnou tfidu
kongruence.

Zkuste si to nyni sami pron=7 a a=>5. ;(




Uvod Fermat Piiklady Cinska véta o zbytcich

TFi ndmornici, opice a kokosy

Problém

Na pustém ostrové ztroskotaji tfi ndmornici. Jedind potrava,
kterou béhem dne nasli, je hromada kokosovych orecht.

V noci se prvni ndmornik probudi, spravedlivé rozdéli hromadu na
tfi dily, pficemz jeden kokos zbyde — ten dostane opice. Svou
tfetinu ndmornik ukryje, zbytek navrsi zpatky a jde zase spat.
Postupné hromadu stejnym zplisobem , tfetina pro mne, jeden
kokos opici, zbytek vratit”“ zmensi jeho oba druhové.

Rano si hromadu rozdéli na tretiny, opét zbyde jeden kokos, ten
dostane opice.

Kolik musi byt v plvodni hromadé kokos(i, aby to fungovalo?
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TFi ndmornici, opice a kokosy
ReSeni (1)

Prvni namornik zadind s hromadou obsahujici n = 1 (mod 3)
kokosovych ofech.

Druhy namornik délil hromadu s

2(n—1
my = % =1(mod3)
orechy, tfeti ndmornik prerozdéloval
2 -1
my = % = 1(mod3)

orechi a ve zbylé hromadé jich muselo z(stat

_ -1) _
msz = —5 = 1 (mod 3). %%%

=] F = = £ DA




TFi ndmornici, opice a kokosy
ReSeni (2)

Hodnotu m3 spocteme jako

.2 2 8  38_
373" T3 T T T o7 7

a rovnici v modularni aritmetice feSime pro n
8n — 38 = 27 (mod 81) = 8n = 65 (mod 81).

Délit osmi nemiizeme, mizeme ale ndsobit multiplikativni inverzi
(pro jejiz vypocet nelze pouzit Fermatovu vétu — pro¢?):

n=8"1.65=71-65=79(mod81).

Nejmensi poclet kokosti v hromadé je tedy 79 (ale mize byt i 160,

241, ...). o8
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Uvod Fermat Ptiklady Cinska véta o zbytcich

ISBN

Neboli International Standard Book Number

Ma ho kazda kniha, identifikuje zemi ¢i region plvodu, nakladatele
a vydani. Existuje ve verzi ISBN-10 a ISBN-13. Na posledni pozici
kazdého ISBN je kontrolni cifra.

Méjme ISBN 0-552-13105-9. Kontrolni cifra ISBN-10 se podita

v modulu 11, pro pripad zbytku 10 se pouzije znak X.

Kontrolni soucet je
0-10+5-94+5-842-74+1-64+3-54+1-440-34+5-24+9-1=
143 mod 11 = 9. Uvedené ISBN je opravdu platné.

Coz takhle 80-85609-70-37
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Uvod Fermat Ptiklady Cinska véta o zbytcich

Rodné dislo
Varianta po roce 1954

Jednoznaény identifikator ob&anti CR a SR obsahujici tdaj
o datumu narozeni, pohlavi a do roku 2004 i lokalité porodnice. Je
beze zbytku délitelné jedenacti.

Muz narozen 22. Gnora 1959, rozlisujici trojcisli 177. Posledni cifra
rodného Cisla zajistuje délitelnost Cisla jedenacti, musi mit proto
hodnotu 590222177 mod 11 = 6. Odpovidajici rodné ¢islo ma tvar
590222/1776.

O kohopak asi jde?

Poznamka: Rozlisujici trojcisli, pro néz by vysel zbytek po déleni roven
10, se dnes nepouzivaji. s
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Uvod Fermat Ptiklady Cinska véta o zbytcich

Generatory pseudonahodnych cisel
Matematické priblizeni k U(0, 1)

Jednou z moZnosti je linearni kongruentni generator (LCG,
Linear Congruence Generator).

Uzivatel zvoli xp (pevné nebo tfeba odvozené od aktudlniho ¢asu).
Potom xx11 = (a- xk + b) mod m, kde a, b a m jsou zvolené
parametry urcujici kvality generatoru.

Jedna z moznych voleb je tfeba a = 1664525, b = 1013904223 a
m = 232,

LCG jsou velmi citlivé na volby parametri. Pokud dodrzime jisté
predpoklady, generator pracuje s periodou m, ale i to je v mnoha
pripadech statistickych vypoc¢td (napfiklad u vicerozmérné Monte
Carlo integrace) zalostné malo.
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Uvod Fermat Ptiklady Cinska véta o zbytcich

Aritmetika velkych disel

Co s ¢isly, kterad pocita¢ nedokaze reprezentovat?

Registry v dnesnich procesorech jsou vétsinou 32 nebo 64 bitové:

o nejvétsi binarni Cislo, s nimz pocitac dokaze pohodiné
pracovat, je tedy 232 respektive 204,

e nejvétsi binarni Cislo, jez mizeme reprezentovat v 1GB
operalni paméti, je 2109511627776 i3k rychle s nim ale
budeme schopni pocitat?

Jak se ale algoritmy typu RSA efektivné vyporadavaji se s¢itanim i
nasobenim celych &isel v aritmetice velkych moduli (tfeba
340282366920938463463374607431768211507)? Jak provadét
operace s tfidami Cisel, kterd se do paméti pocitace prosté
nevejdou?
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Cinska véta o zbytcich
(Chinese Reminder Theorem, CRT)

Vice vzajemné ekvivalentnich tvrzeni z algebry a teorie Cisel.
Nejstarsi zminka z Ciny ve 3. stoleti naseho letopoctu.

Motivace: Jak najit x takové, Ze

2(mod 3),
3 (modb),
= 2(mod7)?




Cinska véta o zbytcich
Postup Feseni (1/2)

Zbytkové tfidy jsou [2]3, [3]5 a [2]7.

V prvnim kroku hleddme nulové a jednotkové zbytkové tfidy pro
kombinace pivodnich moduld. V nasem pripadé plati

70=0(mod5-7) A 70=1(mod3),

21=0(mod3-7) A 21=1(modb),
15=0(mod3-5) A 15=1(mod7).




Cinska véta o zbytcich
Postup Feseni (2/2)

Resenim dané soustavy kongruenci je v takovém pripadé Cislo

X=2-70+3-21+42-15 = 233.

Minimalni hodnota x je dana tfidou kongruence modulo
3.5-7 =105, tedy

x = 233 mod 105 = 23.




Vlastni tvrzeni

Cinska véta o zbytcich

Necht ny, na, ..., my jsou navzajem nesoudélna prirozena Cisla,

n; > 2 pro vsechna i = 1,..., k. Potom FeSeni soustavy rovnic

a1 (mod ny)
a, (mod ny)

X =

ak (mod nk)
existuje a je urceno jednoznacné v modulo n=ny -np - ... - my

%




Jak si Sun Tzu uSetfi praci
Lehky naznak dikazu

Diky nesoudélnosti existuje ve tfidé operaci modulo n; ke kazdému
N; = n/n; jeho multiplikativni inverze M;, tedy

M; - N; =1 (mod n;)

a plati
k
X = Z a,-M,-N,-.
i=1

Ve vyse uvedeném pripadé se zbytkovymi tfidami [2]3, [3]s a [2]7 je

x=2-2-35+3-1-21+2-1-15=233.




Prakticky vyznam véty

Vypocty modulo velké M lze prevést na vypocty modulo mensi
soudinitelé ¢isla M — zrychleni vypoctu.

Lze generalizovat pro soudélna Cisla.

Vyznam hlavné v Sifrovacich systémech.




Problém nise s vejci

llustrace pouziti CRT

V ndsi je n vajec. Pokud z ni odebirdme vejce po dvou, tfech a péti
najednou, v nGsi nakonec zlstane 1, 2, respektive 4 vejce. Pokud
odebirdme vejce po sedmi kusech, v niiSi nakonec nezlistane vejce
zadné.

Jaka je nejmensi hodnota n pro niz mize uvedena situace nastat?




Problém nise s vejci
llustrace pouziti CRT

Zbytkové tridy jsou [1]2, [2]3, [4]5 a [0]7




V pristim dile uvidite

Jak se Cinskou vétu o zbytcich po&itaji v modularni aritmetice
zbytky po déleni velkych Cisel.

A podivame se, jak se tento postup vyuziva v asymetrické Sifre
RSA.
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