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Cinska véta o zbytcich
Opakovani z minula

Necht ny, na, ..., my jsou navzajem nesoudélna prirozena Cisla,

n; > 2 pro vsechna i = 1,..., k. Potom FeSeni soustavy rovnic

a1 (mod ny)
a, (mod ny)

X =

ak (mod nk)
existuje a je urceno jednoznacné v modulo n=ny -np - ... - my

%




K cemu to vlastné vSechno je

Kratka motivaéni vlozka

Diky nesoudélnosti modull ny - no - ... my existuje ve tridé operaci
modulo n; ke kazdému N; = n/n; jeho multiplikativni inverze M;,
tedy

M; - N; =1 (mod n;)

a plati

k
X = Z a,-M,-N,-.
i=1




Problém nise s vejci

llustrace pouziti CRT

V ndsi je x vajec. Pokud z ni odebirdme vejce po dvou, tfech a péti
najednou, v nGsi nakonec zlstane 1, 2, respektive 4 vejce. Pokud
odebirdme vejce po sedmi kusech, v niiSi nakonec nezlistane vejce
zadné.

Jaka je nejmensi hodnota x pro niz mlze uvedenid situace nastat?




Problém nise s vejci
llustrace pouziti CRT

Zbytkové tridy jsou [1]2, [2]3, [4]5 a [0]7
Spole¢ny modul n = 210.

Spoéteme si Nj = 210/2 = 105 az Ny = 210/7 = 30 a jejich
odpovidajici moduldrni inverze M; =1 az M3 = 3.

Potom x=1-1-1056+1-2-70+4-3-42 = 749 mod 210 = 119.
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Uvod RSA

Sifrovani

Symetrické a asymetrické Sifry

Existuji dvé zakladni skupiny Sifrovacich algoritm:

e Symetrické Sifry u nichz se ten samy kli¢ pouziva jak k
Sifrovani, tak i k desifrovani zpravy. Odesilatel i pfijemce musi
mit k dispozici identické kli¢e. P¥ikladem je DES, 3DES, AES.

o Asymetrické Sifry u nichz se Sifruje jinym klicem, nez je kli¢
uréeny k desifrovani. Odesilatel po zasifrovani jiz nema
moznost zpravu desifrovat. Pfikladem je RSA (PGP), GnuPG,
ElGamal.

Symetrické Sifry jsou pfi stejné délce Sifrovaciho klice vyrazné
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Uvod RSA

Diffie-Hellman vyména klic

Jak se dohodnout na kli¢i pres nezabezpeceny kanal

Symetrické Sifrovani ma zakladni problém: distribuci kli¢a.

Diffie a Hellman, 1976

Alice a Bob se na kli¢i mohou dohodnout pres nezabezpeceny
komunikacni kanal. Pouze je potreba, aby operace, které Alice a
Bob provadéji, nebyly vypocetné snadno invertovatelné.

Verejné znamé prvocislo p a a € {2,...,p — 2}. Oba jako kli¢
pouziji & mod p — Alice si vymysli veliké x € N a Bobovi posle
o mod p, Bob posle Alici o mod p. Alice pak provede

() mod p, Bob obdobné.

[m} = =



Sifrovani verejnym klicem

Myslenka RSA

RSA vychazi z predpokladu, ze faktorizace soucinu prvocisel p a g
je ¢asové naro¢na — vsichni proto mohou znat Sifrovaci kli¢

n = p-q, ale nepomize jim to ke zjisténi desifrovaciho klice,
zalozeného na p a q.

V praxi je kli¢ n = p- g € {0,1}1024 a3 {0,1}40%

Posledni faktorizovany RSA kli¢ je RSA-640 (n = {0,1}940 193
dekadickych ¢islic) za 5 mésicti na 80 AMD Opteron 2,2 GHz CPU
v roce 2005.

Ale pozor: V kvétnu 2007 padlo Mygzg = 21039 — 1 za 11 mésict
v laboratorich EPFL, Uni Bonn a NTT.




Algoritmy Sifrovani verejnym kli¢em
Prerekvizity

Vétsina algoritmi (a RSA rozhodné) stavi na nékolika
algebraickych postupech:

Modularni mocnéni

Modularni inverze a=! - a = 1 (mod n)

Cinska véta o zbytcich

Eulerova funkce




Uvod RSA

Modularni mocnéni
Vypoclet ¢ = b" (mod n)

Neefektivné lze opakovanym nasobenim a redukci:

C:b[b[...[bzmodn]...]modn] mod n

Binarni umocriovani (Exponentiaion by repeated squaring)

Efektivni algoritmus pro b, r € N je nasledujici
@® Necht r=3". , kaj2l, a; € {0,1}
@ Inicializujeme c=1+4+ap-(b—1)a by =b
© Opakujeme pro j=1...k:

i Spotteme b = b? ; mod n
i Pokud je a; > 0, prepiSeme c < c - bjmod n

O Vysledkem je ¢ = b" (mod n)

= 5 = £ DA



Uvod RSA

Modularni mocnéni
P¥iklad

Nejprve rozlozime r = 17 = 10001;,. Je ag = 1 a proto prvotni
hodnota ¢ = b =3 a by = 3. Potom

by = 3°mod7 =9mod7 =2,a; =0,
by = 2°2mod7 =4mod7 =4,a, =0,
b3 = 4°mod7 =16mod7 = 2, a3 = 0,
by = 16°mod7 = 256mod7 = 4, a4 = 1.

Nyni prepocteme ¢ = 3 -4 mod7 = 12mod 7 = 5. Dalsi binarni
cifry uz v r nejsou, vysledkem je proto ¢ = 5.

Kontrola: 317 = 129140163 mod 7 = 5. i B

[m] = =

NE



Eulerova funkce ¢(n)

Rozsireni Malé Fermatovy véty

Leonhard Euler generalizoval Malou Fermatovu vétu na
a®(" =1 (mod n),
kde ¢(n) je jiz zminénd Eulerova funkce.

Pro nas je dillezité, Ze pro prvodisla p a g plati

o(p-q)=(p—1)-(q—1) = ¢(p) - ¢(q)-

a tedy
(ap_l)q_l = (aq_l)p_l =1 (modp-q).




Algoritmus RSA

Generovani vefejného a soukromého klice

P¥ipravna faze:

@ Zvolime nepfilis si blizka prvodisla p a q.

® Spocteme modul Sifrovaci a desifrovaci transformace,
n=p-q.

© Vypocteme Eulerovu funkci pro n, ¢(n) = (p —1)(q — 1).

O Zvolime Sifrovaci exponent e takovy, ze 1 < e < ¢(n) a
ged(e, n) = 1.

O Dopocteme desifrovaci exponent d tak, aby d bylo
multiplikativni inverzi k e modulo ¢(n), d - e =1 (mod ¢(n)).

Verejny kli€ pro zasifrovani zpravy je (n, e), soukromy kli¢ pro

desifrovani je (n, d). %




Algoritmus RSA
Jak to funguje

Uvod RSA

4

X = ¢ mod n.

Princip prenosu zpravy X je primitivni:
Sifrovani
Po lince prenasime Sifrovany text c, jenz vznikne jako
¢ = X®mod n.
Prijemce si z prijatého Sifrovaného textu spocita plvodni zpravu
jako

v rozumném case urcit d.

Trik celého postupu spocCiva v tom, Ze z pouhé znalosti (n, e) nelze

=5 z
IR >
= & = = DA




Algoritmus RSA

Diikaz (1)

Obdrzime desifrovanim opravdu puvodni text?

Pfi desifrovani ¢ = X (mod n) mame

c? = (X9)¥ = X (mod n).

Z definice RSA vime, Ze
ed =1 (mod¢(n)) = 3g€Z:ed =1+ gp(n),

a navic pro n = p- g, kde p a g jsou prvocisla, jesté plati (zkuste
to dokdzat), ze

ed =1 (mod ¢(n)) =1 (mod ¢(p)) =1 (mod ¢(q)). %%%

=] F = = £ DA




Algoritmus RSA

Diikaz (2)

Pro p{ X je podle Malé Fermatovy véty XP~! =1 (mod p) a tedy
xed — X1+h(P—1) — Xh(P—l)X — (X(P-U)hX =1hx =X (mod P)

Pro p|X je
X = 0% (mod p) = X (mod p)

To samé plati pro g a tedy

X = X (modp)
Xxed X (mod q)

a podle Cinské véty o zbytcich i X°¢ = X (mod pq). %%

=] F = = £ DA




RSA pomoci CRT

Urychleni desifrovani (1)

Jak modul n, tak i desifrovaci exponent d jsou hodné velka Cisla, a
proces desifrovani C trva dlouho. K urychleni desifrovaci
transformace se pouziva nasledujici rozklad na vypocdet s mensimi

moduly:
c? = X, (modp)
c? = X (modq)
a z toho
X, = ¢
» = ¢ (modp)
Xy, = ¢ (modq)




RSA pomoci CRT

Urychleni desifrovani (2)

Hodnotu d v c? miZeme navic v obou rovnicich vétsinou snizit
opét pomoci Malé Fermatovy véty vyjadrenim d = d, + h(p — 1)
respektive d = dy + k(g — 1), z Cehoz

X, = c% (modp)
Xq c% (mod q)

X = [Xp,Mpq + XgMgp] mod n,

1

kde M, = g 'modpa My = p~" modg.




Algoritmus RSA

Prolomeni pfi nevhodné volbé p a g

Pokud zvolim p a g nevhodné (blizko sebe, pfili§ malg, atd.),
atoénik vyuzije znalosti (n, e):
@ Faktorizuje n na p a q.
@® Vypocte Eulerovu funkci pro n, ¢(n) = (p — 1)(qg — 1).
© Dopocte desifrovaci exponent d tak, aby
d-e=1 (modg¢(n)).

Mij soukromy kli¢ pro desifrovani (n, d) v ten okamzik zna
i ito¢nik a mize moje zpravy desifrovat.
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